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ALCANCE

La presente contratacion tiene como objeto adquirir licencias de software de backup y replicacion
para todos los Datacenters con su correspondiente implementacidn.

ESPECIFICACIONES TECNICAS:

A continuacion se detallan los requisitos minimos necesarios del producto de Backup y Replicacion
para Virtualizacion solicitado.

e Deben incluirse todas las licencias necesarias para realizar Backup y Replicacién de:
o 13 Hosts de VMware vSphere y 5 Hosts Microsoft Hyper-V Standard con 47
procesadores totales.
e Licenciamiento de uso perpetuo, con servicio de mantenimiento y actualizacién del
producto ofrecidos por el término minimo de 1 afio.
e Elservicio de soporte debe estar disponible de Lunes a Viernes de 9 a 18hs.

Caracteristicas Técnicas a cumplir:

1. Lasolucién deberd incluir funcionalidades de respaldo (backup) y replicacion integradas en
una Unica solucién; incluyendo vuelta atrds (rollback) de réplicas y replicacion desde y
hacia la infraestructura virtualizada.

2. Lasolucién no deberd necesitar de la instalacién de agentes para poder realizar sus tareas
de respaldo, recuperacion y replicacién de maquinas virtuales.

3. Deberd poder realizar respaldos sin detener las maquinas virtuales, y sin generar una
merma en su performance, facilitando las tareas de respaldo (backup) y migraciones en
conjunto.

4. Deberd ser capaz de comprender las mdquinas virtuales como objetos del entorno virtual
y respaldar las configuraciones de las mismas, al margen de los datos propios de las

maquinas.

5. Debera ser capaz de respaldar de forma indistinta una maquina virtual completa o discos
virtuales especificos de una maquina virtual.

6. Debera proveer una herramienta de gestién de archivos para los administradores de
maquinas virtuales en la consola del operador.

7. Debera ser una solucidn altamente eficaz y preparada para el futuro integrandose en
forma extensiva, con las APIs de los fabricantes de infraestructura virtualizada, para la
proteccion de datos.
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8. Debera poder realizar respaldos (backup) incrementales ultra répidos aprovechando la
tecnologia de seguimiento de blogques de disco modificados (changed block tracking)
reduciendo al minimo el tiempo de respaldo (backup) y posibilitando un respaldo (backup)
y una replicacion mas frecuente. De este modo logrando lo establecido respecto de la
merma de performance.

9. Lasolucion deberd ofrecer miltiples estrategias y opciones de transporte de datos para
las tareas de respaldo (backup) a saber:

e Directamente a través de Storage Area Network (SAN).

e Directamente desde el storage a través del Hypervisor I/O (Virtual Appliance).

e Mediante el uso de la red local (LAN).

* Directamente de instantanea, con al menos un fabricante de sistemas de
almacenamiento.

10. Debera proporcionar un control centralizado del despliegue distribuido, para esto debera
incluir una consola web que provea una vista consolidada de su despliegue distribuido y
federacion de multiples servidores de respaldo (backup), informes centralizados, alertas
consolidadas y restauraciéon de auto servicio de maquinas virtuales y a nivel de sistema de
archivos (granular), con asignacion de permisos sobre maquinas virtuales individuales.

11. Deberd poder mantener un respaldo (backup) completo sintético eliminando asi la
necesidad de realizar respaldo (backup) completos (full) periédicos ya que proporcionara
un respaldo (backup) incremental permanente con lo que se permita ahorrar tiempo y
espacio.

12. Debera contar con la tecnologia de deduplicacién para lograr un ahorro de espacio de
almacenamiento para los respaldo (backup).

13. Debera proporcionar proteccion casi continda de datos (near-CDP), que permita la
reduccion de los puntos objetivos de recuperacion (RPO) sean minimos.

14. Deberd proveer una estrategia de recuperacién rapida que permita proveer/devolver el
servicio a los usuarios casi inmediatamente y en forma sencilla. Dicha estrategia debe
consistir en el inicio y encendido de la maquina virtual, que haya fallado, directamente
desde el archivo de respaldo (backup) en el almacenamiento habitual del respaldo
(backup).

15. La recuperacién instantdnea de las mdquinas virtuales, deberd permitir mas de una
maquina virtual y/o punto de restauracién en simultdneo para la disponibilidad del punto
de recuperacién funcional, permitiendo asi, tener multiples puntos en el tiempo de una o
mas maquinas virtuales funcionando.

16. Posterior a una recuperacion rapida, se deberd poder realizar una restauracion total sin
interrupciones del servicio. La herramienta debe asegurar que el trabajo realizado por los
usuarios no estard afectada al migrar sus maquinas virtuales desde el respaldo (backup)

hasta el almacenamiento de produccién.
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17. Se debera proveer la capacidad completar restauraciones completas del respaldo (backup)

18
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de cualquier mdaquina virtual dentro de una ventana de mantenimiento minima,
permitiendo completar los procesos de recuperacion en suspensiones del servicio mas
cortas y menos frecuentes. La estrategia deber consistir en replicar o realizar una copia en
caliente del respaldo (backup) de la méquina virtual que se encuentra en un
almacenamiento deduplicado al almacenamiento en produccién donde la méaquina virtual
ejecuta.

Debera poseer una opcién de recuperacion instantdanea de archivos que se encuentren
dentro de los respaldos (backup) y replicaciones de las maquinas virtuales. Lo que debe
permitir acceder a los contenidos de los discos virtuales de dichas maquinas sin necesidad
de recuperar el respaldo (backup) completo y reiniciar desde el mismo la maquina virtual.
Deberd incluir un asistente para la recuperacién instantdnea a nivel de archivos en los
sistemas de archivos mas utilizados de Windows, Linux, Solaris, BSD o MacOS (Por lo
menos 15 de ellos).

Deberd poder crear un indice (catdlogo) de todos los archivos que sean manejados por el
sistema operativo Windows, cuando este sea el sistema operativo que ejecute dentro de
una maquina virtual del que se ha realizado un respaldo (backup).

Deberd poder realizar busquedas rapidas mediante indices de los archivos que sean
manejados por un sistema operativo Windows, cuando este sea el sistema operativo que
ejecute dentro de una mdquina virtual del que se ha realizado un respaldo (backup).
Deberd asegurar la consistencia de aplicaciones transaccionales en forma automaética por
medio de la Integracién con Microsoft VSS, dentro de sistemas operativos Windows.
Debera poder realizar el truncado de las bitacoras transaccionales (Transaction logs) para
maéquinas virtuales con Microsoft Exchange, SQL Server, Oracle sin uso de agentes.
Debera poder realizar notificaciones por correo, SNMP o a través de los atributos de la
maquina virtual del resultado de la ejecucién de sus trabajos.

Se deberd poder recuperar a nivel de objetos de cualquier aplicacién virtualizada, en
cualquier sistema operativo, utilizando las herramientas de gestion de aplicaciones
existentes.

Debera incluir herramientas de fécil recuperacion guiada mediante el cual los
administradores de servidores de servicio de directorio, tales como, Microsoft Active
Directory, pueden utilizar para recuperar objetos individuales, tales como usuarios,
grupos, directivas de grupos (GPO), registros de DNS, particiones de configuracion. Sin
necesidad de recuperar los archivos de la maquina virtual como un todo y reiniciar la
misma.

Debera incluir herramientas de facil recuperacién guiada mediante el cual los
administradores de servidores de bases de datos Microsoft SQL Server, puedan recuperar
objetos individuales, tales como tablas y registros. Sin necesidad de recuperar los archivos
de la mdquina virtual como un todo y reiniciar la misma
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28. Deberd incluir herramientas de facil recuperacién guiada mediante el cual los
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administradores de servidores de bases de datos Oracle, puedan recuperar base de datos.
Sin necesidad de recuperar los archivos de la méquina virtual como un todo y reiniciar la
misma

Debera ofrecer visibilidad instantanea, capacidades avanzadas de bisqueda y
recuperacion rapida de elementos individuales para Sharepoint 2010 sin la utilizacién de
agentes.

Debera incluir herramientas de facil recuperacién de elementos granulares de Microsoft
Exchange 2010 en adelante, que no requiera inicializar la mdquina virtual desde el
respaldo y que pueda ser extraido en frio. (Ej. Correo, Citas de calendario, contactos, etc)y
sin requerir infraestructura intermedia (“Staging”)

Debera poder ofrecer confiabilidad en un 100% en el inicio correcto de todas sus
maquinas virtuales respaldadas y en el funcionamiento del rol que cumple dichas
maquinas virtuales (DNS Server, Domain Controller, Mail Server, SQL Server, Oracle, etc.)
al momento de la recuperacion.

Debera poder crear una copia de trabajo del entorno de produccién de cualquier estado
anterior para la resolucién de problemas, pruebas de procedimientos, capacitacién, etc.
ejecutando una o varias maquinas virtuales desde el archivo de respaldo (backup) en un
entorno aislado, sin necesidad de mas espacio de almacenamiento y sin modificar el
respaldo (backup).

Debera ofrecer la posibilidad de restaurar maquinas virtuales desde instantaneas de SAN
de Netapp (FAS, FlexArray (V-Series), Edge VSA and IBM N Series (NetApp FAS OEM))
Deberd ofrecer capacidad de recuperacién granular de aplicaciones Directorio Activo,
SQLServer, Sharepoint, Oracle y de archivos de sistemas operativos desde instantaneas de
SAN de los siguientes fabricantes:

a. Netapp (FAS, FlexArray (V-Series), Edge VSA and IBM N Series (NetApp FAS OEM))
Debera ofrecer el archivado en cinta, soportando VTL (Virtual Tape Libraries), biblioteca de
cintas y drives independientes.

Deberd ofrecer Trabajos de Copia de Backup con implementacién de politicas de
retencion.

Deberd ofrecer Aceleracién de red “WAN” integrada y conseguir una copia en sitio remoto
a través de la red “WAN” optimizada y répida, sin el uso de agentes ni configuraciones de
red especiales en alguna de sus versiones.

Deberd incluir soporte para Vmware vCloud Director con visibilidad integrada de la
infraestructura vCD en la consola de backup, haciendo backup de metadatos y los
atributos asociados con vApps y VMs permitiendo la recuperacion directamente a vCD.
Deberd incluir un Plug-in VMware para vSphere Web Client y poder monitorear la
infraestructura de backup directamente desde el vSphere Web Client, con vistas
detalladas y generales del estado de los trabajos y recursos de backup.
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40. Debera soportar las tltimas versiones disponibles de los hipervisores més populares de
mercado a la fecha: VMWare vSphere 5.5 y Microsoft Hyper-V 2012 R2.

41. No debera requerir hardware especifico para alcanzar la de-duplicacién y compresion de la
informacién fuera de los requerimientos estandar de cualquier software, y especificos
para el caso.

42. No deberd requerir licencias independientes para las actividades de respaldo,
recuperacion y replicacion.

43. No debera requerir licencias independientes para el respaldo y recuperacion granular
guiada y consistente de software:

a. Microsoft Active Directory
b. Microsoft Exchange 2010 en adelante
c. Microsoft SQL Server 2008 en adelante
e d. Oracle Database 11.xy superior para Windows / Linux
e. Microsoft Sharepoint 2010 en adelante.
44. Deber4 permitir la recuperacién granular sin necesidad de montar ambientes temporales

para:
a. Microsoft Active Directory 2008 R2 en adelante
b. Microsoft Exchange 2010 en adelante
c. Microsoft SQL Server 2005 en adelante
d. Oracle Database 11.x y superior para Windows / Linux

e. Microsoft Sharepoint 2010 en adelante.

45. Debera ofrecer aceleracién de enlaces WAN para la réplica en alguna de sus versiones.

46. Deber ser capaz de realizar replicas en otros sitios o infraestructuras desde los respaldos
realizados.

47. Es necesario que ofrezca la posibilidad de regular de forma dindmica e parametrizable la
exigencia sobre los sistemas respaldados, de forma tal, que se puedan definir umbrales de
performance en discos para regular el impacto sobre la plataforma productiva.

= 48. Debera presentar un método fécil de recuperacion hacia ambientes de contingencia, con
las acciones pre-configuradas para evitar acciones manuales en caso de desastre, similar a
un botdn de emergencia.

49. Deber3 ofrecer la posibilidad de almacenar los respaldos de forma encriptada, asi como

asegurar el transito de la informacién bajo este esquema.
Debera permitir la delegacion de tareas de recuperacion, a nivel de elementos de
aplicacién, hacia otros usuarios, de forma tal a poder descargar la cantidad de maniobras a

50

ejecutar por el administrador de la plataforma.

51. Debera disponer de funcionalidades integradas que permitan la seleccién de un destino de
almacenamiento de respaldos que pueda estar alojado en un proveedor de servicios en la
nube (Baas).

52. Debera disponer de funcionalidades integradas que permitan la seleccion de un destino de
replica que pueda estar alojado en un proveedor de servicios en la nube (DRaas).
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53. Debera disponer la funcionalidad de generar un almacenamiento de backup global, el ¢
puede incluir varios y distintos tipos de Storage, y apuntar los trabajos de backup al mismo
como si fuese uno, permitiendo también el crecimiento a gran escala del mismo sin
impacto sobre el ambiente de backup ya configurado.
Deberd integrar una solucién unificada de monitoreo de ambientes virtuales y respaldos
de forma de poder co-relacionar ambas infraestructuras, las alarmas y reportes.
55. Debera ofrecer un conjunto de reportes capaces de presentar informacion de tipo:
a. Reportes que permitan la planificacién de la capacidad.
b. Reportes que permitan la determinacién de inefectividad en el uso de recursos.
c. Reportes que faciliten la visibilidad de tendencias negativas y anomalias.
d. Tableros de control claros, presentables e integrables en sitios web.
56. Debera poseer la capacidad de generar segregacion de acceso segln el perfil del usuario,
al monitoreo de la infraestructura conectada a la plataforma.
57. Debera co-relacionar la ejecucién de trabajos de respaldo y replica con los objetos del
entorno virtual.
58. Debera ofrecer la capacidad de reportar el cumplimiento de politicas de proteccién de
datos y disponibilidad acorde a parametros definidos.
59. Debera poseer base de conocimiento integrada en las alarmas, aunque también debe
soportar la personalizacion de las alarmas y descripciones de base de conocimiento.
60. Poseer un Unico nimero de parte, segun la version o edicidn, provisto por el fabricante
para la adquisicién del paquete de software que incluya todas las funcionalidades arriba
mencionadas.
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IMPLEMENTACION:
Pre-requisitos

Relevamiento (para todos los sitios).

Como primer paso se realizard un relevamiento de la infraestructura actual en los 3 sitios.
Definicion de pre requisitos.

Instalacion

Instalacidn de Software Backup y Replication (por cada sitio).

Se realizard la instalacion del software en maquinas virtuales creadas por la Operadora, con los
requisitos previamente enviados por el oferente.

Para la instalacion se seguirdn las recomendaciones y mejores practicas del producto.

Se instalara la dltima versidn a la fecha de la implementacidn, con sus respectivas actualizaciones y
parches.
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Configuracién

Configuracién (por cada sitio).

Configuracién de la infraestructura de VMware / Hyper-V para la integracién con el software de
backup y replicacién en cada sitio.

Configuracién de un Backup Proxies.

Configuracién de los repositorios para alojar los backups, se requiere al menos uno pero se
configurardn la misma cantidad que hoy utilizan para la solucién de backup actual.

Configuracién del disposiitvo de cinta en el servidor.
Pruebas
Configuracion Jobs de Backup de referencia (por cada sitio).

Se realizaran pruebas de backup y restore de hasta una mdaquina virtual por sitio designada por la
Operadora para probar el correcto funcionamiento.

Cierre de Implementacién
Transferencia de conocimientos

Durante el proceso de instalacion y configuracién se realizara una transferencia de conocimientos
para que personal técnico de la Operadora pueda realizar la administracién y operacién de la
nueva plataforma.

Documentacion

Se generard toda la documentacion respecto de las tareas realizadas durante el proceso de
implementacién, los cambios realizados en las configuraciones por defecto y procedimiento para
restauracion de servidores.

PLAN DE TRABAJO

A modo orientativo se delinea un plan de trabajo el cual puede variar seguin relevamiento.

Nombre de tarea J Duracién }
Pre-requisitos (para todos los sitios) | 9horas |
| Relevamiento ' lhors |
Definicién de pre requiéitbs' e 8 horas

|
i
|
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Para todos los sitios.

§

. 2horas

Instalacién (por cada sitio) -

9 horas .

Instalacién del produ_cfé SN : T T 1’/z*hor_a'smt
{ | |
" Instalacién Backup Proxies T R
(Configaracién (por cada sto] Zhes |
‘ -ConfigUracién de software de b-ackup. y fe'p‘liréa'cion_ i S 30 mins
‘M Cénfiguracién int"ééraci-én con VMware y Hybér-V o ‘ 30 mins .
— d)'nfig-l-.u"écién de Vrepositc;rios ; 30 mins l
i Configuracién-cihta Ty : : ‘ ' - 30 mins !
%Prue-l':-v-as'(pbr cada sitic:)‘ "2 horas i
Configaracian de jobs de backup T
Pruebas dé'backupyrestbre ' : O e I 1 hora
e Paia“tb&éﬁos's'ittdsé 18 horas fi
Cierre de Implementacién (para todos los sitios) oo i 9 horas
: ‘ !
Transferencia de Conocimientos s ; 3horas |
Documentacion ' ' et : f ~ 6horas
. | - : ﬁh“r‘ai&&&;lo{‘siii&s'i §'h&5r'5s””""§
¢ SRR ?67”&1’?“36 E(;re;s”g
|

El total de las tareas demandara 6 horas por cada sitio (18 horas en total), los pre-requisitos y el
cierre de implementacién corresponden a los 3 sitios en conjunto y demandarén 18 horas mas.

*| as horas fueron consideradas dentro del horario de 9 a 18hs, de Lunes a Viernes, ya que no

requieren ventana de mantenimiento.
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