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N

> Seccibén I: Especificaciones Generales

Articulo 1°. Introduccion

SOFSE esté realizando un proyecto de implementacion de ERP que tiene como objetivos sistematizar
y mejorar la confiabilidad de la informacion para la toma de decisiones, armonizar y estandarizar los
procesos y procedimientos incorporando mejores practicas de gestion, administrar el cambio e impacto
organizacional de la implementacién, asegurando el cumplimiento del Marco Regulatorio de la entidad
y los requerimientos de control interno, y agilizar la gestion para responder més efectivamente a los
requerimientos del entorno.

En el marco del mencionado proyecto, el presente PET tiene como objetivo detallar las caracteristicas
técnicas necesarias para la adquisicion de TRES (3) sistemas servidores de bases de datos SAP HANA
a ser empleados en los entornos:

=  Produccion (ambiente productivo).

=  Producciéon HA (ambiente de alta disponibilidad, redundante con el ambiente de Produccion).

= Desarrollo, Calidad (ambiente de pruebas funcionales y capacitacion de usuarios) y Sandbox
(ambiente de pruebas de configuracion).

Los equipos mencionados se alojaran en las instalaciones de ARSAT en Benavidez y CABA.

Se debe contar con UNA (1) solucién de resguardo de informacion, y servicios profesionales de
implementacion, mantenimiento y soporte técnico en sitio.

Las propuestas de los oferentes deberan incluir una descripcidon detallada de los equipos ofrecidos,
caracteristicas técnicas, y servicios profesionales de implementacién, mantenimiento y soporte, y todos
los detalles que permitan evaluar el cumplimiento técnico de los equipos y servicios.

En el presente PET se especifican los requerimientos para los siguientes items:

A. Provisidn de servidores de base de datos para utilizar con SAP HANA
Comprende la provisién de los equipos servidores de base de datos para utilizar con SAP
HANA con todos los accesorios necesarios para su instalacion.

B. Provision de Switchs Ethernet de Comunicaciones para Servidores de base de datos para
utilizar con SAP HANA
Comprende la provision de los switchs Ethernet con todos sus accesorios para conectar los
servidores de base de datos para utilizar con SAP HANA vy la soluciéon de resguardo al
Datacenter de ARSAT.

C. Servicio de instalacion y puesta en marcha de servidores de base de datos para utilizar con
SAP HANA y switchs Ethernet de comunicaciones
Comprende todas las tareas necesarias de instalacion, puesta en marcha y configuracion de
los servidores de base de datos para utilizar con SAP HANA vy switchs Ethernet de
comunicaciones.
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D. Soporte Técnico de Mantenimiento de los servidores de base de datos para utilizar con SAP
HANA y Switchs Ethernet
Comprende el servicio en sitio de mantenimiento y actualizacién de los servidores de base de
datos para utilizar con SAP HANA y Switch Ethernet de comunicaciones a proveer.

E. Provision de solucion de resguardo.
Comprende la provisién de la solucién de resguardo completa segun especificaciones.

F. Servicio de instalacion y puesta en marcha de solucion de resguardo.
Comprende la puesta en marcha de la solucion de resguardo completa funcionando segun
especificaciones.

G. Soporte Técnico de Mantenimiento de la solucion de resguardo.
Comprende el servicio en sitio de mantenimiento y actualizacién de la solucién de resguardo.

Denominaciones:

A los fines de su empleo en las clausulas establecidas en el presente pliego y demas documentos
relativos a este PET, se utilizan las siguientes denominaciones:

PET: El presente Pliego de Especificaciones Técnicas

ERP: para referirse al Sistema Administrativo Integrado (Enterprise Resource Planning) que
implementara SOFSE.

PROYECTO: para referirse al conjunto de documentos, requisitos, propuestas, planes, talleres
de trabajo, especificaciones y toda informaciéon que defina el SOFTWARE y los SERVICIOS
ofrecidos por el OFERENTE.

Herramienta: para referirse a la parte del SOFTWARE comercialmente desarrollado por el
fabricante del mismo, no destinado particularmente a SOFSE, sobre el que se otorgan derechos
de uso no exclusivo, que permite implementar el sistema sin las modificaciones especificas para
SOFSE.

MEJORES PRACTICAS: para referirse a las estrategias, actividades o enfoques que a través
de la investigacion y/o experiencia han demostrado ser efectivas, ya sea en relacion con la
ejecucion de los procesos y su implementacion a través de la utilizacion del SOFTWARE y/o en
el desarrollo de las actividades de negocio.

ARSAT: Empresa Argentina de Soluciones Satelitales SA, brinda recursos de computacion,
administrados por la Secretaria de Modernizacion.

VMWARE: Software de Virtualizacion de recursos de computacion utilizado por ARSAT.

AD: Active Directory, Directorio Activo que brinda informacién de autorizacion de acceso a los
usuarios.

CMO: Change Management Office, Oficina de Administracion de Cambios. Es la oficina que
define como se administra el cambio en los proyectos.
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PROTOCOLO DE ACEPTACION: es un documento donde se especifican todas las pruebas
que se realizaran sobre la solucion y el resultado esperado de cada una de ellas, de modo de
confirmar el correcto funcionamiento del mismo.

SERVICIO: son las tareas que realiza personal técnico especializado certificado en las
tecnologias sobre las que realiza los trabajos.

VIGENCIA DE GARANTIA DE MANTENIMIENTO: la vigencia de la garantia de mantenimiento
de los equipos sera valida desde la aprobacién del Protocolo de Aceptacién por parte de SOFSE
o desde SEIS (6) meses contados a partir de la fecha de entrega de los equipos, lo que suceda
primero, y hasta los SESENTA (60) meses contados desde dicha fecha de inicio.
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Articulo 2°. Objeto

Introduccion General:

El presente PET tiene por objeto establecer las bases y condiciones para la adjudicacion, contratacion,
recepcion y todo el procedimiento asociado directa o indirectamente con la provision e instalacion de
SERVIDORES DE BASE DE DATOS PARA UTILIZAR CON SAP HANA, SOLUCION DE
RESGUARDO DE INFORMACION Y SERVICIOS PROFESIONALES PARA SOPORTE TECNICO.

2.1. Item A: Provision de Servidores de base de datos para utilizar con SAP HANA

Se solicita la provision de TRES (3) servidores de base de datos para utilizar con SAP HANA, que
tengan capacidad de crecimiento en el mismo servidor, denominados en la industria como
APPLIANCE SCALE UP, y funcionando correctamente, que cuenten con soporte integrado de SAP y
su configuracion certificada para SAP HANA.

El oferente debera realizar el dimensionamiento del hardware correspondiente, en base al proyecto
declarado en el portal SAP bajo las siguientes caracteristicas

Proyecto generado “TAO_PRD V5"
Numero de cliente 1076273.

Es condicion MANDATORIA para la aceptacién de la propuesta que:

e Los equipos propuestos cumplan con los requisitos expresados en el proyecto “TAO_PRD
V5"

e Cumplan las especificaciones técnicas minimas expresadas en el presente item.

e Los equipos propuestos acrediten tener certificacion vigente para SAP HANA como minimo
para los DOS (2) afos posteriores a la fecha de presentacién de la cotizaciéon. Los mismos
deben estar en la lista de hardware certificado por SAP como Appliance Scale UP
(https://www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/appliances.html).
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A continuacién se describen las especificaciones técnicas minimas que deben cumplir los equipos
solicitados:

Cantidad: TRES (3) servidores de base de datos para utilizar con SAP HANA

1 | Deberan ser totalmente compatible con arquitectura X86.

Debera estar en la lista de hardware certificado por SAP como Appliance Scale UP
(https://www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/appliances.html)

Unidad central de proceso: Ultima linea de procesadores liberados al momento de la
presentacion de ofertas, basada en “INTEL Xeon” o “AMD Opteron” o rendimiento superior
compatible con arquitectura X86.

Compatible con sistemas de virtualizacién Intel VT o AMD-Vi/VT-d.

La cantidad minima de sockets instalados debe ser 2 (dos), con capacidad de crecer como
minimo a 4 sockets.

Memoria RAM: La misma, sera del tipo DDR4-2666 o rendimiento superior con correcciéon de
errores (ECC). Debera poseer como minimo 1536 GB de memoria RAM, ampliables al menos
a 3072 GB. La capacidad maxima de RAM instalable debe poder alcanzarse mediante el sélo
agregado de modulos de RAM. No se admitira que se deba cambiar médulos de memoria.
Se admitira que la ampliacion de la memoria RAM para alcanzar los 3072 GB pueda requerir
la instalacién de una cantidad mayor de CPU del mismo tipo que las iniciales siempre que se
utilicen los canales de memoria de los procesadores de manera equitativa, para tener una
performance éptima y balanceada.

En todos los casos el sistema debe estar certificado para SAP HANA en las configuraciones
de memoria minima y maxima solicitadas.

Puertos incorporados: Se deberan proveer al menos 3 puertos USB version 2.0 o superior y
un puerto para monitor.

Networking y comunicaciones: Al menos 4 puertos Ethernet gigabit en cobre (RJ45). Ademas,
6 |debera contar por lo menos con 2 (dos) interfaces 10 gigabit ethernet, con al menos 2 (dos)
puertos cada una.

BUS de E/S: Los bus de E/S deberan soportar minimamente los estandares PCI1 2.1/2.2, PCI-
X o PCI-E. Los slots PCI-X deberan permitir alcanzar una tasa de transferencia sincrénica no

/ inferior a 1GB/seg. y los slots PCI-E, deberan poseer una tasa de transferencia no inferior a
250 MB/s por LANE.
8 Adaptador de video: VGA o superior con 8MB de memoria minimo para soporte de las

interfaces graficas de los sistemas operativos existentes en el mercado.

Almacenamiento: El mismo debe ser del mismo tipo, género y especie, ademas de contener
idéntica cantidad, capacidad, cualidad, tamafio y caracteristicas que los equipos certificados
por SAP para la base de datos SAP HANA, tomando como parametro la capacidad de

9 | memoria RAM solicitada en el punto 4. Los discos deberan ser de estado sélido (SSD) 6 tener
memoria cache de estado sélido (SSD). Comprendiendo, a los discos de almacenamiento,
RAID, volumenes, etc. que sean necesarios.

En todos los casos el sistema debe estar certificado para SAP HANA.

El servidor ofertado que cumpla con la funcién de DESARROLLO, TESTING y SANDBOX
10 |deberé tener en su configuracion la capacidad de almacenamiento necesaria para contener
las instancias de desarrollo/testing y sandbox, y la contingencia de la instancia de produccion.
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Fuente de alimentacion: Debera poder conectarse directamente a la red de suministro de
energia eléctrica de 220 V — 50 Hz, ademas de tener conexion a tierra. La misma, debe ser
11 |redundante como minimo del tipo 1+1; y deberéa soportar la carga total que demande el
chasis/servidor completo en su totalidad, contemplando la utilizacién de todas sus bahias y
mddulos, ademas debe ser posible la conexioén en caliente (hot-plug).

Ventilacién - refrigeracion: El chasis/servidor debe incorporar los médulos de refrigeracion y/o
los ventiladores necesarios para mantener una temperatura de trabajo no mayor a la nominal
12 |indicada por el fabricante para funcionamiento permanente, estando el mismo completo en su
totalidad (él chasis/servidor).

Los ventiladores utilizados seran redundantes y del tipo conexién en caliente “hot-plug”.

El hardware propuesto debe poder ser instalado en un rack estandar, debe incluir todos los

13 . : . : .
accesorios, tornillos y elementos necesarios para ser alojado en un rack estandar de 42U.

Se debera proveer, todos los cables y elementos de conexién necesarios para la puesta en
marcha, en instalaciones de ARSAT. Esto incluye elementos de red para conexiones

14 |redundantes de doble camino (cables, fibras, adaptadores, conectores) como de alimentacién
eléctrica (fichas, PDU, etc.). Los elementos de alimentacion eléctrica deben estar
homologados por las reglamentaciones vigentes en la Republica Argentina.

Debera contar con un médulo de administracion, que actué como maédulo de consola
(teclado/video/mouse - switch KVM) del tipo virtual. EI mismo, debera administrar el servidor
desde una uUnica consola centralizada, que permita tomar el control del servidor en forma
remota. Ademas, debera contar con la posibilidad de presentarle la unidad de DVD del equipo
de donde se esta accediendo remotamente. Como asi también, arrancar (bootear) desde una
imagen .ISO, con el fin de poder realizar instalaciones de sistemas operativos en forma
remota.

Se deberan proveer, en caso de corresponder, todas las licencias de uso perpetuo necesarias
para realizar una administracién/gestion completa del servidor de forma remota en cualquiera
de los puertos del switch.

15

Debe incluir licencias de software de sistema operativo Red Hat Enterprise Linux for SAP
HANA de ultima version en el mercado certificada para su uso en SAP HANA.

- deben ser perpetuas para su uso en SOFSE

16 |- no debe tener cargo de renovacion mientras dure la vigencia de esta contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacion, todo concepto de
mantenimiento y suscripcion de actualizacion o cualquier otro costo repetitivo periédico
asociado al licenciamiento.
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2.2 ftem B: Provisién de Switchs Ethernet de comunicaciones

A continuacion se describen las especificaciones técnicas minimas a ser evaluadas de los switch Ethernet
de comunicaciones para conectar los servidores de base de datos para utilizar con SAP HANA con las
instalaciones de ARSAT

Cantidad: 3 (TRES) switch Ethernet de comunicaciones

1 | Deberan contar con servicios de red de capa 2 y 3 (network layer 2 y 3).

El hardware propuesto debe poder ser instalado en un rack estandar, debe incluir todos los
accesorios, tornillos y elementos necesarios para ser alojado en un rack estandar de 42U.
Se deberan proveer todos los cables pre-armados, conectores, adaptadores y elementos
necesarios para conectar los puertos de los switchs solicitados en el presente renglén, de

3 | manera redundante (por doble camino), con los equipamientos a utilizar con SAP HANA
detallados en el presente renglon y las conexiones externas también deberan ser redundante
(por doble camino), hacia los sistemas de ARSAT

Cada unidad debera ser entregada con 1 (uno) juego de manuales de configuracion de

4 | hardware y software. Estos manuales podran ser entregados en formato papel o mediante
medios de almacenamiento digitales.

Fuente de alimentacion: Debera poder conectarse directamente a la red de suministro de
energia eléctrica de 220 V — 50 Hz, ademas de tener conexion a tierra. La misma, debe ser

5 |redundante como minimo del tipo 1+1; y debera soportar la carga total que demande el equipo
completo en su totalidad, contemplando la utilizaciéon de todos sus moédulos, ademas deben
ser de instalacién en caliente (hot-plug).

Se debera proveer todos los cables y elementos de conexidon necesarios para la puesta en
marcha, en instalaciones de ARSAT. Esto incluye todos los elementos de alimentacion

6 eléctrica (fichas, PDU, etc.) que deben estar homologados por las reglamentaciones vigentes
en la Republica Argentina.
7 Debera ser totalmente compatible con las interfaces Ethernet solicitadas para los sistemas

servidores de base de datos a utilizar con SAP HANA

8 | Debera contar con 48 puertos de 1/10 Gbps y 4 puertos de 40Gbps

En el supuesto que la interfaz fisica sea implementada mediante transceptores enchufables,
los mismos deberan ser del tipo GBIC, mini-GBIC/SFP, SFP+ o similar, que permitan alcanzar
9 |los 10 gigabit ethernet solicitados y ademas que sean totalmente compatibles con las
interfaces solicitadas en el presente pliego, incluso con las de gigabit ethernet que contienen
los equipamientos a utilizar con SAP HANA

10 | Para modo full duplex los puertos deberan soportar control de flujo mediante IEEE 802.3X.

Todos los puertos deberan soportar IEEE 802.3ad LACP (Link Aggregation Control Protocol)
para agrupamiento de enlaces en un Unico canal de mayor ancho de banda.

Rendimiento:

+ La matriz de conmutacioén en Layer 2 (switch fabric) debera contar con una velocidad de

12 | conmutacién inicial no inferior a la sumatoria de los puertos, estando los mismos utilizados en
su totalidad, considerando que los mismos operen en modo full-duplex (nonblocking), minimo
de 1280Gbps

11
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* El redireccionamiento en Layer 3 para IPv4 (Layer 3 packet forwarding) debera ser superior a

13 1900 mpps.

14 |+ Debera poseer baja latencia menor a 1000 nanosegundos.

Capacidades De Capa 2 (Layer 2):
15 |« Capacidad de soportar definicién de dominios de broadcast VLANs (Virtual LANs) en
cualquier puerto segun IEEE 802.1 p/Q o por reglas de asignacioén por port y MAC address

16 |+ Debera soportar no menos de 1024 VLANSs.

» Soporte de Spanning Tree Protocol segun IEEE 802.1D y Rapid Spanning Tree Protocol

17" | segin IEEE 802.1w.

18 |° Soporte de Multiple Spanning Tree Protocol segun IEEE 802.1s para mejorar la eficiencia de
convergencia en entornos VLAN.

19 Capacidades De Capa 3 (Layer 3):

» Soporte de ruteo estatico.

20 |+ Soporte de “Router Information Protocol”, RIPv1, RIPv2.

« Soporte de ruteo avanzado mediante OSPFv2 (IPv4) y OSPFv3 (IPv6) (“Open Shortest Path
21 |First”), y BGPv4 (“Border Gateway Protocol”) o protocolos mejorados (Hot Standby Routing
Protocol (HSRP) y/o virtual Routing Redundancy Protocol (VRRP)).

22 | Soporte de alguno de los siguientes protocolos: OpenFlow y/o OVSDB y/o OpenStack.

23 |+ Debera efectuar Routing entre Virtual LANs con protocolos IP (minimo).

» Soporte de multidifusion mediante protocolo IGMPV2 o superior (“Internet Group

24 Management Protocol”).

Seguridad:

2 |, Manejo de Listas de Control de Acceso (ACL) sobre layer 2 a 3 (minimo).

26 |+ Soporte de administracion encriptada mediante SNMPv3, SSL o SSH.

Administracion:
27 |+ Agente SNMP que permita monitorear el estado y el trafico del dispositivo en forma remota
desde entorno Windows / Xwindows /Linux. Soporte de MIB Il segun RFC 1213.

» Se deberan proveer en un medio extraible todos los bloques de informacion de

28 o S ;
administracion (MIBs) necesarios.
Almacenamiento de sistema operativo y configuracién en memoria Flash re-escribible con las
29 siguientes caracteristicas:
Capacidad de actualizacién por medio de protocolo FTP segin RFC 959 6 TFTP segun RFC
1350 (cliente y servidor).
30 El sistema debera permitir actualizaciones de software en linea sin necesidad de interrumpir
su funcionamiento.
31 Debera permitir realizar una copia de resguardo del sistema, a fin de tener la capacidad de

recuperarlo en caso que una actualizacion no funcione adecuadamente.

Soporte de replicacion o copiado de trafico configurable, ya sea mediante ACL, puerto,
32 |direccion MAC o VLAN hacia un puerto especifico definido por el administrador para su
estudio y andlisis.

Redundancia y alta disponibilidad:

3 |, Uso de médulos Hot-Swap para evitar detener el equipo en caso de falla.

34 |« Fuente de alimentacion redundante (minimo 1+1).

35 |+ Ventiladores redundantes, reemplazables en caliente.

36 Todos los puertos utilizados y no utilizados deberan estar licenciados para su uso a
perpetuidad
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2.3. ftem C: Servicio de instalacién y puesta en marcha de Servidores de base de datos para
utilizar con SAP HANA y Switch Ethernet de comunicaciones

Se solicita el servicio de instalacion, configuracion y puesta en marcha de los elementos solicitados en
los items A 'y B, Articulo 2°, bajo las siguientes especificaciones

1) Se deberan dejar instalados los equipos fisicos, configurados, actualizados y operativos todo lo
requerido en el item correspondiente, sobre un rack estandar, con las unidades de distribucién de
energia (PDU) instaladas y con todo el hardware requerido totalmente energizado de manera
redundante.

2) Se debera actualizar todo el hardware solicitado (firmware/drivers) a la ultima version estable
conocida y certificada por los fabricantes de los productos y por la empresa SAP.

3) El oferente debera presentar una declaracién jurada del fabricante del producto donde certifica que
los productos son nuevos, sin uso, su fabricacion no sera discontinuada dentro de los (36) treinta y seis
meses posteriores a la adjudicacion, y que no quedara fuera de soporte durante la duracién del contrato.
4) El oferente suministrara un protocolo de aceptacion de funcionamiento de los servidores, que debera
ser aprobado a exclusivo criterio de SOFSE. El mismo sera considerado como requisito indispensable
para la certificacion de los servicios de instalaciéon y puesta en marcha.

5) Los modulos de teclado virtual (KVM virtuales) deben quedar instalados, configurados, actualizados
y operativos, de modo que permitan una administracion total y centralizada de todo el hardware
solicitado en dichos items.

6) Los servidores a utilizar con SAP HANA quedaran con el sistema operativo instalado, y con las bases
de datos SAP HANA operativas y actualizadas a la ultima version estable reconocida por el fabricante.
La instalacién y configuracion de los sistemas deberd ser realizada en sitio por personal con certificacion
vigente “SAP HANA Certified Technology Associate”, residente en Argentina.

7) Dos (2) de los servidores a utilizar con SAP HANA seran destinados a cumplir funciones en el entorno
productivo (uno de forma activa y el otro de modo pasivo) en el sitio principal. Uno de los servidores
tendra doble funcion, siendo la misma entorno de DESARROLLO, QAS y SANDBOX cuando sea
requerido o entorno de Alta Disponibilidad (HA) para la base de datos productiva.

Bajo la funcién de Alta Disponibilidad (HA), la base de datos estara replicando del activo al pasivo, a ser
definido en la instalacion, a los efectos que ante la caida del activo no se produzcan pérdidas de datos
de la misma. Esta funcion de réplica se realizara mientras estén activos los entornos de DESARROLLO,
QAS y SANDBOX.

En el supuesto que se produzca la caida del servidor productivo, que se encontraba cumpliendo
funciones de activo, se desactivaran las instancias de DESARROLLO, QAS y SANDBOX vy se iniciara
el proceso para pasar a cumplir integramente las funciones del primero, sin que se produzcan pérdidas
de datos bajo ningun concepto. Se podra volver a su estado anterior, una vez restablecido los servicios
del primer servidor que se encontraba sin servicios, debiéndose probar y documentar todo el proceso
para reproducir lo mencionado, incluso volver a su estado anterior de ocurrido el incidente.

El oferente debera documentar los pasos a seguir, y todas las pruebas deberan ser parte de las
especificadas en el protocolo de aceptacion.

El oferente debera dejar el sistema operativo instalado y con las bases de datos SAP HANA operativas
para dichos entornos y actualizadas a la ultima versién estable reconocida por el fabricante.
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8) En el tercer equipo solicitado, a ubicarse en el sitio de contingencia, se configurara la instancia
replicada del entorno de Produccién, desde el sitio Principal hacia el sitio de Contingencia. Las
caracteristicas de la replicacion seran definidas al momento de instalacién de los equipos. Como parte
de la puesta en marcha, se debera configurar la replicacion y realizar las pruebas técnicas para validar
los procesos de contingencia (Failover) y recuperacion de contingencia (Failback). Las pruebas técnicas
de validacion deberan estar especificadas en el protocolo de aceptacion.

9) En todos los entornos mencionados, los equipos quedaran con el sistema operativo instalado y con
las bases de datos SAP HANA operativas para dichos entornos y actualizadas a la ultima versién estable
reconocida por el fabricante.

10) Los switches quedaran instalados, con las zonas y las VLANs armadas (las cuales seran definidas
en conjunto con oferente y personal de SOFSE), con el software de administraciéon configurado y con
todas las actualizaciones aplicadas. Dos (2) switches se instalaran en configuracion de alta
disponibilidad de tal forma que las funcionalidades de capa 2 y capa 3 estén distribuidas entre ambos.
A estos dos equipos se conectaran los sistemas con las funciones de produccion, y DESARROLLO-
QAS-SANDBOX, ubicados en Benavidez. El restante switch se instalara en el datacenter de ARSAT en
CABA como entorno de contingencia. Las pruebas de validacion deberan estar especificadas en el
protocolo de aceptacion.

11) Todo software enunciado en esta contratacién debera ser instalado en la ultima version estable
reconocida por el fabricante del producto y que sea certificada para SAP HANA.

12) Los servidores requeridos se conectaran a través de los cables 6 fibras de red 10 gigabit ethernet
pre armados, provistos por el oferente, que seran conectados de manera redundante a los switch de
comunicaciones, es decir por doble camino. A los efectos que ante la caida de un switch la comunicacién
sea totalmente transparente y no se vea afectado ningun servicio. Las pruebas de validacion deberan
estar especificadas en el protocolo de aceptacion.

13) Todo lo relativo a redes quedara completamente conectado y configurado, a los efectos de permitir
que todo el hardware descripto en el presente pliego interactue entre si, por intermedio de los switchs a
través de las interfaces 10 gigabit ethernet solicitadas, con todos los cables y elementos necesarios, los
cuales seran provistos por el oferente.

14) Una vez finalizada las instalaciones y configuraciones, el oferente entregara en formato digital o
impreso, todos los procedimientos y pasos realizados. Deben figurar también las pruebas realizadas y
la verificacion del protocolo de aceptacién de los sistemas.

Una vez entregada dicha documentacion, se brindara una transferencia de conocimiento sobre las
caracteristicas de estos equipamientos, administracién, configuraciéon y monitoreo, para el personal
designado por SOFSE (una participacion de 5 personas como maximo). La cual tendra una duracién
minima de 6 horas.

15) En todos los casos, la instalacion se hard en conjunto con personal de SOFSE.

16) SOFSE verificara el protocolo de aceptacion y certificara junto al oferente el funcionamiento de los
sistemas instalados y conectados.

17) Toda la implementacion debera ser realizada por personal certificado por los fabricantes de los
productos.

18) El oferente debera acreditar fehacientemente que los productos o servicios ofrecidos se encuentran
dentro de un sistema de Gestién Implementado conforme a Normas Internacionales de Calidad, como
por ejemplo la Serie Norma ISO 9000 y Certificaciones competentes a Seguridad de los Sistemas
Informaticos como Common Criteria, ITSEC, etc.; y de Gestion tales como BS 7799 o ISO-IEC 27001.
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2.4 item D: Soporte Técnico de Mantenimiento de los Servidores de base de datos para utilizar
con SAP HANA y Switchs Ethernet de Comunicacién

El presente item especifica las caracteristicas a ser evaluadas del servicio de mantenimiento y
actualizacién de los sistemas servidores de base de datos para utilizar con SAP HANA y Switchs
Ethernet detallados en los item A y B, Articulo 2°.

Se debera contar con un servicio de soporte técnico y mantenimiento sobre todo el hardware
y software solicitado en los items A y B Articulo 2, con una VIGENCIA de la GARANTIA
valida desde la aprobacion del Protocolo de Aceptacion por parte de SOFSE o desde SEIS

1 (6) meses contados a partir de la entrega de los equipos, lo que suceda primero, y hasta los
SESENTA (60) meses contados desde dicha fecha de inicio. El mismo debe ser brindado
directamente por el fabricante del producto con personal certificado en las tecnologias en
hardware y software.

Este servicio de soporte y mantenimiento sera brindado de manera integral, es decir que
habra un solo punto de contacto, ya sea para cuestiones de software o hardware.

Este servicio de soporte debera ser brindado en modalidad 7 dias por 24hs (7x24) todos los
3 |dias del afio, telefénicamente, via mail, por acceso remoto u on-site, a satisfaccion de
SOFSE.

El servicio de soporte debera prestarse dentro de las 2 horas de solicitado para problemas
bloqueantes y para cuestiones no bloqueantes tendra una tolerancia de 4 horas, contados
desde el momento en que se realizé el mismo contemplando el cambio de partes y traslado
En todos los casos el soporte debera ser brindado por personal certificado por el fabricante
4 | de cada producto.

Se entiende como problemas bloqueantes, la inminente pérdida del servicio o la interrupcion
del mismo, como asi también a la imposibilidad de realizar la labor diaria.

Respecto a las cuestiones no bloqueantes, representan inconvenientes en la labor diaria,
pero sin interrupcién de la misma, pedidos de informacién, una propuesta de mejora, etc.

El servicio de soporte debera incluir a lo largo de todo el contrato de repuestos y partes de
hardware, contemplando partes (como ser bateria de controladora, etc.), como productos no
5 | consumibles (discos, memorias, procesadores, fuente, etc.), actualizacién de Firmware y
Software. Ademas, comprendera el envio e instalacién de los mismos, por parte del
fabricante, donde se encuentren instalados los equipos.

No habra limites para la cantidad de incidentes de soporte que se manejen por mail o

6 |telefénicamente ni para las visitas en sitio donde se realice la reparacion del hardware,
actualizaciones 6 upgrades.

El servicio de soporte y mantenimiento debe incluir todo tipo de actualizaciones y upgrades,
sean de hardware, software o firmware, durante la vigencia del contrato, sin cargo adicional

7 alguno. Este servicio debe ser brindado por el fabricante del producto, en sitio, con personal
certificado.
3 El servicio incluye un Equipo Asignado, compuesto como minimo por un Gerente Técnico

con residencia en Argentina
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2.4.1 Gestion del Servicio
El Oferente debera considerar un equipo asignado a SOFSE para gestion de los servicios.

Las caracteristicas de la gestion del servicio deben incluir:

e Equipo asignado: comprende de personal especifico asignado al Servicio y debe incluir
dedicaciéon como minimo de un Gerente Técnico. El Equipo debe ayudar a resolver y formular
recomendaciones con respecto a los problemas de procesos o tecnologia que podrian afectar
los Servicios solicitados por SOFSE. Las personas asignadas al equipo deben residir en
Argentina.

e Revision actividad de soporte: el equipo asignado realizara reuniones peridédicas durante le
duracion del contrato y proporcionara informes de actividad que documenta la informacion del
soporte de incidentes durante ese periodo especifico. Durante estas revisiones se revisara el
soporte suministrado, incluidos temas especiales que surgen del Informe de actividad y el
resultado de las tareas efectuadas en el Servicio. Si se identifican los posibles factores (por €;.
y no limitados a: riesgos, performance, etc.) que afectan al servicio, el equipo proporcionara las
recomendaciones necesarias.

e Centro de soporte: El Oferente debera proporcionar acceso a una herramienta en linea de
conocimiento que debera ofrecer recursos para resolucion de problemas, asistencia
personalizada, ayuda, foros en linea y acceso a contenido de multiples productos.

2.4.2 Gestion de Incidentes
El Oferente debe contemplar en sus procesos la Gestion de Incidentes, de modo que los mismos
permitan resolver incidentes de hardware y software en forma optimizada.

La Gestién de Incidentes debe incluir:

Ingreso de incidentes: el Oferente debe permitir el ingreso de incidentes por diferentes medios
(mail, telefénico, pagina web de Centro de Soporte) e identificarlo con un Unico ndmero, en un
sistema de Gestion de Incidentes del Oferente.

El Oferente debera proporcionar acceso a SOFSE a la herramienta de Gestion de Incidente donde
se podra acceder a la informacion de todos los incidentes ingresados por SOFSE con su fecha y
hora de alta, estado e informacion histérica completa.

Respuesta a incidentes criticos de hardware y software (7 dias por 24hs): El especialista en
soporte del Oferente debe tener acceso a la informacién sobre el entorno, los sistemas y requisitos
de soporte especificos de la configuracion instalada. Si fuese necesario, el especialista en soporte
del Oferente utilizara procedimientos de escalamiento e involucrara a especialistas técnicos
adicionales para la resolucién de los incidentes.

Administracion de escalamiento: En caso de incidentes criticos, el Oferente debera asignar un
Gerente el cual coordinara el escalamiento del incidente y convocara a otros especialistas del
Oferente si la situacién requiere recursos y habilidades adicionales.

Diagnostico y soporte remotos de incidentes de hardware y software

Solucién de soporte remoto electronico: El oferente debera contar con una herramienta de
soporte remoto electronico que proporcione recursos de diagndéstico y reparacion.

El oferente debe especificar el protocolo de escalamiento de incidentes y niveles de servicios asociados
presentados en su oferta.

En todos los casos los escalamientos y servicios que el oferente utilice para la resolucién de incidentes
debe ser sin costo adicional para SOFSE.
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2.5 [tem E: Provision de solucién de resguardo

Se solicita una solucion de resguardo, que debe ser un sistema completo, compuesto como minimo por
hardware de libreria virtual, hardware de libreria robdtica, software, licencias, etc.; con posibilidad de
expansion, con la capacidad de realizar resguardo (backup), recuperacion y replicacion de datos.

El oferente debera cotizar todos los elementos de hardware y software necesarios para el
funcionamiento de su solucién, que debera ser llave en mano. También debera incluir todos los
elementos necesarios para poder instalar y conectar los componentes de la solucién en los racks de
ARSAT.

El oferente debera describir como la solucién puede ser ampliada a futuro de modo de poder realizar
operaciones de resguardo y recuperacion de datos en el sitio ARSAT de Benavidez como sitio principal,
y en el sitio de ARSAT en Tucuman como contingencia, replicando informacion desde el sitio principal
al secundario.

A continuacién se suministran las especificaciones minimas a ser evaluadas de los componentes de la
solucion

La solucion debera ser un sistema, normalmente denominado Libreria Virtual, con capacidad
1 de expansién, que se entiende como sistema de hardware y software con la capacidad de
realizar resguardo (backup), deduplicacion y replicacion de datos.

Todos los componentes de la solucion deben ser nuevos, sin uso, y estar en la actual linea
de produccién del fabricante, es decir no puede ser un producto discontinuado.

La solucion ofrecida debera permitir el uso de todas las caracteristicas, tecnologias y
recursos especificados sin restricciones y sin licencia o costo adicional;

- deben ser perpetuas sin cargo de renovaciéon mientras dure la vigencia de esta
contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacién, todo concepto de
mantenimiento o cualquier otro costo repetitivo peridédico asociado al licenciamiento.

La libreria virtual debera poseer un disefio modular que permita la configuracién y el
agregado de capacidad para mejorar rendimiento.

La libreria virtual debe tener un sistema de almacenamiento de disco propia, que se entiende
como un subsistema con el propdsito especifico de ser una consola central de gestién con
5 una base de datos de catalogos independientes, organizadores de datos de resguardo,
también conocido como organizador de medios, la recepcion de datos de resguardos
(backups) con deduplicacion y replicacion

La libreria virtual debe proporcionar la gestién de las actividades de resguardo,
recuperacién, monitoreo de hardware y software y gestion de fallos y alarmas

La libreria virtual debe tener la funcionalidad de eliminacion de datos duplicados, conocido
como deduplicacion:

7 . Se entiende por eliminacién de datos duplicados de los datos, la funcionalidad para
eliminar segmentos redundantes y comprimir los datos con el fin de reducir la capacidad del
disco asignado al almacenamiento de los datos de backup ;

La deduplicacion debe ser integral teniendo en cuenta todos los datos almacenados en el

8 sistema. Es decir, la comparacién de los bloques individuales dentro de un repositorio de
resguardo debe ocurrir independientemente del origen de bloque;
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La funcionalidad de deduplicacién de datos debe ser ejecutada en linea con la recepcién de
datos, eliminando la necesidad de almacenamiento intermedio para el almacenamiento en
caché de datos;

10

El disco del sistema de almacenamiento de backup de datos debe permitir la replicacion a
través de la red IP (LAN / WAN);

11

El sistema de almacenamiento de resguardo en disco debe permitir la replicacion de datos
deduplicados, con control y actualizacion del catalogo de la aplicaciéon de backup;

12

Los datos replicados por el sistema de almacenamiento se deben reflejar en el catélogo del
software de resguardo;

13

Debe permitir la replicacion de datos de disco a otro servidor u otro dispositivo de la misma
naturaleza. La replicacion debe ocurrir de forma asincrona 6 sincrénica y en un tiempo
predeterminado;

14

Deberéa poseer un mecanismo inteligente para comprobar continuamente de forma
automatica la integridad l6gica de los datos, "punteros” e indices almacenados (end-to-end)
en el hardware, con correccion automatica de fallos encontrado con el fin de garantizar la
coherencia de todo el contenido en su plena capacidad, sin el uso de scripts y/o
desarrollos hechos exclusivamente para el servicio de este item;

15

La solucion de almacenamiento de resguardo debe permitir multiples politicas de
recuperacion para evitar la pérdida de datos, tales como: realizar copia del catalogo de
resguardos a cinta y la replicacion entre sistemas replicados;

16

Debe poseer interfaz grafica de administracion (interfaz grafica de usuario - GUI) e interfaz
de administracion de linea de comandos (Command Line Interface - CLI);

17

Debe tener la capacidad de ejecutar varios procesos de resguardo en paralelo y optimizar la
restauracién de archivos individuales;

18

El sistema de almacenamiento de resguardo en disco debera soportar tecnologia RAID-6
para datos como sistema de proteccion de fallos de disco; configurada de fabrica sin
necesidad de una posterior configuracién de la misma en el entorno productivo

19

El almacenamiento de la solucién debera estar compuesta por un conjuntos de discos duros
con tecnologia NL-SAS 6 SAS, y permitir que se pueda cambiar los discos sin interrupcién
del servicio (hot-swap);

20

El sistema de almacenamiento de resguardo en disco debe contener un disco de repuesto
en linea denominado "hot spare" en caso de pérdida de un disco. El disco de repuesto en
linea (hot spare) se utilizara para reemplazar y reconstruir los datos de backup de forma
automatica;

21

El sistema de almacenamiento de resguardo debe tener al menos 72 TB (setenta y dos
terabytes) de capacidad utilizable en base 2 (1 terabyte es igual a 1024 gigabytes) en RAID-
6, sin considerar las ganancias por compresién y deduplicacién datos

22

El sistema de almacenamiento de resguardo en disco debe ser escalable a por lo menos a
144 TB (ciento cuarenta y cuatro terabytes) utilizables, solamente con la adicién de discos,
excluyendo las ganancias por deduplicacion y compresion de datos, en el mismo modelo
ofrecido sin cambiar controladoras ni agregar otra solucion adicional

23

El sistema de almacenamiento de resguardo en disco debe tener al menos 64 GB (sesenta y
cuatro gigabytes) de memoria RAM. No se aceptaran como memoria la utilizacién de
tecnologia Flash, SSD o cualquier otra tecnologia de extension de caché;
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La solucion de almacenamiento de resguardo en disco, para la interconexion y la integracion
con, los clientes de resguardo, replicacion y gestion, debe poseer como minimo:

. 04 (cuatro) puertos Ethernet de 1 Gbps (gigabits por segundo), estandar Base-T,;
Cuatro (04) puertos de 10 Gbps Ethernet (diez gigabits por segundo), 02 (dos) puertos SFP
24 |y dos (02) puertos BaseT; 6

. 04 (cuatro) puertos Ethernet 1 Gbps (gigabit por segundo), Base-T estandar; Cuatro
(04) puertos de 10 Gbps Ethernet (diez gigabits por segundo), 02 (dos) puertos SFP y dos
(02) puertos BaseT; Cuatro (04) puertos FC (Fibre Channel) de 8 Gbps (ocho gigabits por
segundo), LC estandar;

25 | Debe soportar como minimo el cifrado AES128-SHA-256 o SHA,;

26 | Debe ser compatible con los protocolos de red IPv4 e IPvG6;

27 | Debe soportar el protocolo de monitoreo SNMP v2 o v3;

28 | La solucién debe permitir configurar la contingencia (failover) de puertos IP y FC;

29 | Debe soportar la eliminacion de datos duplicados en el cliente (deduplicacion en origen);

30 Debe soportar la capacidad de backup sintético optimizado (funcionalidad para crear una
imagen full a partir de resguardos incrementales sin movimiento de datos).

Debe poseer la capacidad de poder realizar replicacion de los datos almacenados en el
31 |dispositivo de almacenamiento a otro dispositivo de la misma naturaleza en formato
deduplicado;

Los discos deben ser redundantes y deben permitir su cambio en caliente sin apagar el

32 equipo (hot-plug);

La solucion de almacenamiento de backup en disco debe poseer tecnologia de

33 SO X g .
deduplicacién de datos, es decir, no almacenar mas de una vez datos que sean duplicados;

Debe soportar deduplicacion en bloques en origen (client-side deduplication), de manera que
34 | el cliente envie solamente nuevos bloques de datos creados y / o modificados desde el
ultimo backup completa;

El equipo debe soportar simultdneamente accesos leer y escribir los protocolos NAS
35 |(CIFS/SMB o NFS) o VTL y OST, lo que permite el ajuste de al menos 250 objetivos
simultaneos;

La solucion debe ser compatible con las normas por las cuotas de capacidad de volumen, lo

36 que limita su capacidad de backup sin necesidad de software o equipo adicional,

Debe poder realizar backup a través de redes LAN y WAN sin la necesidad de comprar otras

37 .
soluciones para lugares remotos;

El equipo suministrado debe contar con un software de administraciéon y gestion, que permita
38 | el analisis del rendimiento y la implementacién de politicas de seguridad fisica, l6gica y el
acceso del usuario;

El equipo suministrado debe contar con un software de gestién para completar la

39 i - ) o ;
administracion y configuracion del sistema de forma local o remota;

Debe tener mecanismos que no permitan la incoherencia de los datos incluso en caso de
40 |interrupcioén abrupta o desconexion accidental por medio de memoria no volatil NVS /
NVRAM de capacidad minima de 8GB, dedicada a las operaciones de escritura;

41 | El equipo debe ser montable en bastidor estandar de 19 " (diecinueve pulgadas);

Las fuentes de alimentacidon deben auto detectar la tensién de trabajo sin la necesidad de

42 cualquier agente externo voltajes entre 110 y 220 voltios;

43 | Las Fuentes de alimentacion deben ser redundantes e intercambiables en caliente

44 | Las Fuentes de alimentacion deben tener ventiladores redundantes;

45 | Deben tener tecnologias para el ahorro de energia;
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Sistema de ventilaciéon compatible con el datacenter configurado para corredor frio delantero
y corredor caliente trasero;

47 | Proporcionar tecnologia de disipacion de calor;

La solucion debe ser suministrada con todos los accesorios necesarios para la configuracion
completa, operacion, uso y manejo de los equipos, sin necesidad de futuras adquisiciones
de licencias o software de activacion, tales como:

48 | - el software y los manuales necesarios para la gestion;

* El software y firmware deben estar en sus versiones mas recientes;

* gestion / consola, cable de conexidn por cable l6gico U / UTP, Ethernet Categoria 6;

* los rieles para la instalacién en rack estandar de 19 pulgadas.

Debe tener capacidad de emulacion de unidades y cintas de backup como minimo LTO-4 6

46

43 superiores

50 La solucion debera soportar VLAN. Los puertos ethernet deberan soportar port bonding en
modos Adaptive Load Balancing y Active-backup

51 La solucion debera soportar una velocidad de escritura de mas de 8 TB por hora en modo
nativo

57 La solucion debera soportar una velocidad de escritura de mas de 22 TB por hora utilizando

deduplicaciéon basada en el origen

53 Deberéa poseer una estructura modular que permita instalar agentes en distintos servidores
sin importar la ubicacion y conectividad de los mismos

La solucion debe poseer un catalogo o base de datos centralizada conteniendo toda la
54 | informacién de los datos y los medios en los que se almacenan las copias de seguridad.
Esta base de datos o catalogo debe ser propio y se suministrara junto con el producto;

La solucion debe poseer mecanismo de reconstruccion de catalogo o base de datos

55 | centralizada en caso de pérdida de la misma, sin la necesidad de recatalogar las imagenes
de resguardo;

El catalogo de los respaldos debera estar presente tanto en la base de datos interna del
software de respaldo como en las cintas (fisicas o virtuales) donde se realiza el respaldo de
56 |tal forma que pueda recuperarse la informaciéon aun habiéndose eliminado la operacion de
respaldo en la base de datos interna del software de respaldo y ante una eventual pérdida
de la base de datos del catalogo

Debera tener al menos tres perfiles de usuario que incluya administrador, operador y

57 | usuarios comunes. Debera poder integrarse con LDAP/Active Directory para gestion de
usuarios

El licenciamiento del software debera permitir el uso de todas las caracteristicas, tecnologias
y recursos especificados sin restricciones y sin licencia o costo adicional;

- deben ser perpetuas sin cargo de renovacién mientras dure la vigencia de esta
contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacién, todo concepto de
mantenimiento o cualquier otro costo repetitivo peridédico asociado al licenciamiento.
Debera poseer la capacidad de respaldar como minimo 1000 servidores virtuales sin
incorporar licencias adicionales para respaldos de File system

La solucion debe permitir instalar la administracion y catalogo en las siguientes plataformas:
Unix o Linux o Windows. Para evitar el aumento de la complejidad de la gestion. No se
aceptaran los catalogos instalados en las maquinas virtuales en plataformas (sistemas
operativos) diferentes a los usados en el servidor de administracion;

58

59

60

Pagina 18|48

Pliego de Especificaciones Técnicas



“2018 - Ao del Centenario de la Reforma Universitaria”

TRENES ARGENTINOS % Ministerio de Transporte

OPERACIONES Presidencia de la Nacién

Debe soportar el resguardo y recuperacion de los diferentes sistemas operativos como
Windows (2003/2008/2008 R2/7/8/2012/2012 R2/2016) Red-Hat Enteprise Linux (5,6 y 7)
Suse Enteprise Server, CentOS, y entornos virtuales tales como VMware vSphere, y Hyper-
V.

61

Debe permitir el resguardo y recuperacién de archivos abiertos, lo que garantiza la integridad

62 del resguardo;

63 | Debe permitir restauracion selectiva de archivos

Debe permitir la generacion de copia secundaria a partir de la misma rutina de backup sin la

64 ; e T
necesidad de duplicacion de jobs;
Debe ser capaz de gestionar multiples y diferentes dispositivos de resguardo (bibliotecas de
cinta, unidades de resguardo, dispositivos de disco con y sin eliminacion de datos

65 : o . )
duplicados), conectado en forma local (conexién directa) o compartidos entre varios
servidores a través de SAN (Storage Area Network );

66 Debe tener la capacidad de reiniciar desde el punto de fallo de resguardo después de la

ocurrencia del mismo;

Debe poseer mecanismos de actualizacién del motor y agentes de resguardo de forma
67 |remota a través de la interfaz de gestion, que le permita instalar varios clientes de resguardo
al mismo tiempo;

Debe permitir rutinas de resguardo programables, con intervalos de: hora, dia, semana y

68 mes. Dia y horarios especificos y fechas recurrentes;

69 Debe Poseer capacidad de establecer diferentes niveles de acceso configurable para las
actividades de administracion y operacion del software de resguardo;

70 Debe Permitir la programacion de las tareas de respaldo automaticas en periodos de
retencién de archivo;

71 Debe Permitir restaurar el resguardo de recuperacion de desastres en un equipo (hardware)

diferente al original

Ser capaz de utilizar cualquier tecnologia utilizada por la soluciéon de almacenamiento como
72 | destino para las copias de resguardo conectado directamente (DAS), almacenamiento en
red NAS o SAN;

Poseer funcion de disk staging, es decir, que permita el envio de datos a disco y, a

/3 continuacion del disco a otros medios (disco o cinta);
Debe contar con soporte y proteccion a través del sistema de archivos sin formato (RAW) de
las siguientes plataformas:

74 a) Server 2012/2016 (64 bits de Windows);

b) Red Hat Enterprise Linux 7 y superior;
¢) SUSE Linux Enterprise 11;
d) SAP HANA

Las licencias deben incluir la proteccién de servidores de por lo menos las siguientes
aplicaciones y datos:

75 | a) las versiones de Microsoft SQL Server 2005, 2008 y 2012 o superior;

b) versiones SAP HANA;

c) Microsoft Active Directory.

76 | Debe permitir la verificacion de la integridad por software del contenido de las cintas;

Debe permitir la liberacion de las cintas magnéticas cuando todos los archivos contenidos en

77 o e
ellos alcancen sus fechas de vencimiento de retencion;

La solucion de resguardo debe, desde una sola interfaz, gestionar operaciones de respaldo
78 | de diferentes sistemas operativos (clientes), asi como las operaciones de recuperacion bare-
metal,
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Debe permitir la creacion de imagenes de servidores fisicos Windows y Linux para la

79 | funcionalidad de recuperacion de desastres conocido como bare metal restaurar de forma
nativa, sin el uso de software de terceros;

30 Debe permitir elegir si el cifrado se realiza en el agente, con el tréfico de datos a través de
red o ya encriptada en el servidor de resguardo;
Debe tener la capacidad de cifrar los datos de resguardo utilizando los algoritmos mas

81 |comunes en el mercado que utilizan claves de al menos 256 (doscientos cincuenta por seis)
bits;
Debe Proporcionar informes de gestion de resguardo con al menos la siguiente informacién:
a) copias de seguridad con éxito;
b) las copias de seguridad falladas;
c¢) volumen del backup realizado;

32 d) Restores con éxito;
e) Restores fallado;
f) Volumen de restore realizado;
g) clientes de resguardos configurados;
h) Ocupacioén en el destino de resguardo;
i) capacidad y licenciamiento.

83 | Debera tener la capacidad de respaldos a través de la red LAN
Debera tener la capacidad de respaldos a través de la red SAN sin utilizacién de la red LAN

84
(backup LAN-less)

85 | Debera tener la capacidad de respaldos a disco y a cinta como minimo

36 Debera tener la capacidad de replicar cintas en forma simultanea con el respaldo principal o
bien diferida en el tiempo
Debera poder realizar respaldos con ventana de tiempo cero a través de la utilizacién de
copias o snapshots mediante tecnologia de replicacién en los arreglos de discos (disk
arrays) integrando la solucion en forma directa con los disk arrays. Debera poder restaurar la
informacion de los respaldos realizados con esta tecnologia de replicacion en discos ya sea

87 |directamente de las copias de los discos como desde las cintas. En caso de la recuperacion
desde la copias de disco, la restauracién debera ser inmediata. Esta funcionalidad de
respaldos y recuperacion mediante copias por tecnologia de discos debera poder realizarse
tanto en el sitio principal como en el sitio remoto sin importar donde se encuentre el
dispositivo de respaldo

88 | Debera poder realizar respaldos en linea tanto de archivos abiertos como de aplicaciones

39 Debera tener la capacidad de recuperaciones granulares para maquinas virtuales en
ambientes VMware
Debera tener la capacidad de realizar resguardos a disco a través de la utilizacién de

90 |Librerias Virtuales o bien a través de la emulacién nativa de una libreria dentro del software
de respaldo
Deberéa poder generar respaldos completos (full backup) en disco y adicionar los

91 incrementales en base a punteros con respecto al respaldo inicial (snapshots) de tal forma
de constituir un respaldo completo (full) en un minimo espacio en disco sin tener que replicar
la informacién que no ha sido cambiada desde el primer respaldo completo (full)

92 Se deberan proveer las licencias necesarias para soportar la infraestructura completa a
respaldar en el sitio principal

93 Los respaldos podran ser gestionados centralizadamente desde la consola centralizada

constituyendo una Unica estructura de respaldos
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Debera proveer facilidades de recuperacion de desastre (Disaster Recovery - Bare Metal)
94 |para los servidores fisicos y virtuales respaldados con sistemas operativos Windows y Linux
como minimo sin costo adicional

Deberan proveerse los mecanismos de recuperacion de desastre (Disaster Recovery) para
95 | recuperar la operacion de respaldo en el servidor de respaldo central en caso de
contingencia sin costo adicional

Debera poseer la capacidad de realizar respaldos con deduplicacién en servidores de

96 respaldo o proyx servers

97 Debera tener la posibilidad de replicar respaldos de un sitio al otro considerandose deseable
que se replique también el catalogo de la operacion de respaldo hacia un sitio diferente

03 Deberé integrarse con SAP HANA con las facilidades a nivel de APl que SAP provee de tal

forma que SAP HANA sea informado de la operacién de respaldo
99 | Debera estar certificado por SAP para tomar respaldos en caliente de SAP HANA

Deberan ser de concepcion totalmente modular para el agregado o reemplazo de lecto-
100 |grabadores de cinta de tecnologia LTO-8 o superior y de slots para la carga de cintas también
de formato LTO.

La soluciéon de librerias automaticas para Respaldo en Cintas debe operar via la red SAN
101 |(Storage Area Network) con conectividad FC en 8 Gbit/seg. Esta conectividad debe ser
compatible con los switchs especificados en item B

Deberan contar con 4 (cuatro) cabezales lecto/grabadores de formato LTO-8 o superior,
conectividad de fibora FC en 8 Gbit/seg. Los cabezales lecto/grabadores correctamente
licenciados para su utilizaciéon inmediata. Se requiere un crecimiento futuro de los mismos y el
oferente debera declarar en la oferta hasta donde crece la libreria.

Deberan disponer de por lo menos 48 (cuarenta y ocho) ranuras de insercion de cintas (Slots)
103 |para incorporar cartuchos de cinta LTO-8 correctamente licenciados para su utilizacion
inmediata.

Deberan disponer de al menos dos (2) fuentes de alimentacién de la potencia recomendada

102

104 por el fabricante, cada una con su correspondiente cable de alimentacién.

105 Se dgberén proveer todos los cab_les de' f?bra que sean necesarios para la _conexién de las
librerias a lared SAN, con una longitud minima de 3 metros c/u, en las instalaciones de ARSAT
La libreria robotica debera tener todo el licenciamiento que permita el uso de todas las
caracteristicas, tecnologias y recursos especificados sin restricciones y sin licencia o costo
adicional;

106 |- deben ser perpetuas sin cargo de renovacion mientras dure la vigencia de esta
contratacion
- deben incluir, por el mismo plazo de vigencia de esta contratacién, todo concepto de
mantenimiento o cualquier otro costo repetitivo peridédico asociado al licenciamiento.
Las libreria ofertadas deberan disponer de una interfaz de usuario basada en web y totalmente
licenciada como herramienta para configurar y monitorear el estado de cada componente y
todas las operaciones de la libreria en lo que referido a los médulos, drives, slots, robot, mail-

107 stop y cartuchos de cinta. Ademas, debe permitir realizar todos los diagnodsticos ante

eventuales fallos en algun componente especifico de la libreria y entregarle al usuario las
instrucciones de las posibles acciones correctivas del caso. Junto con esto debera tener la
capacidad de generar alertas por fallos o tendencias que visualicen eventuales fallos, y
comunicarlos via correo electrénico o por medio de SNMP V2c y/o V3.

108 |Las librerias ofertadas deben soportar encriptacion y estar licenciadas para esta funcion.
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Cada unidad debera poseer ya incorporados en todos sus slots, los cartuchos de cinta LTO-8
y 2 (dos) cartuchos de limpieza adicionales.

Se debera realizar la implementacion de la solucion, configurando todos sus componentes y
garantizando la adecuada transferencia de conocimientos al personal interviniente.

111 | Se deberan proveer 100 cartuchos de cintas para la solucién ofertada

109

110

2.6 ftem F: Servicio de instalacién y puesta en marcha de solucién de resguardo.

Se solicita el servicio de la instalacion, configuracién y puesta en marcha de los elementos solicitados
en el item E, bajo las siguientes especificaciones

1) Se deberan dejar instalados los equipos fisicos, configurados, actualizados y operativos todo lo
requerido en el presente item, sobre un rack estandar, con las unidades de distribucién de energia
(PDU) instaladas y con todo el hardware requerido totalmente energizado de manera redundante.

2) Se debera actualizar todo el hardware solicitado (firmware/drivers) a la ultima version estable
conocida y certificada por los fabricantes de los productos.

3) El oferente debera presentar una declaracién jurada del fabricante del producto donde certifica que
los productos son nuevos, sin uso, su fabricacion no sera discontinuada dentro de los (36) treinta y seis
meses posteriores a la adjudicacion, y que no quedara fuera de soporte durante la duracién del contrato.
4) El oferente suministrara un protocolo de aceptacion de funcionamiento de los servidores, que debera
ser aprobado a exclusivo criterio de SOFSE. El mismo sera considerado como requisito indispensable
para la certificacion de los servicios de instalacién y puesta en marcha.

5) Los modulos de teclado virtual (KVM virtuales) deben quedar instalados, configurados, actualizados
y operativos, de modo que permitan una administracion total y centralizada de todo el hardware
solicitado en dichos items.

6) La solucion debe quedar conectada a los switches especificados en el item B, Articulo 2° y operativa
sin restricciones.

7) Todo software enunciado en esta contratacion deberd ser instalado en la dltima version estable
reconocida por el fabricante del producto.

8) Los equipos que componen la solucion se conectaran a través de los cables de red 10 gigabit ethernet
pre armados, provistos por el oferente, que seran conectados de manera redundante a los switch
descriptos, es decir por doble camino. A los efectos que ante la caida de un switch la comunicacién sea
totalmente transparente y no se vea afectado ningun servicio. Las pruebas de validacion deberan estar
especificadas en el protocolo de aceptacion.

9) Todo lo relativo a redes quedara completamente conectado y configurado, a los efectos de permitir
que todo el hardware descripto en el presente pliego interactue entre si, por intermedio de los switchs a
través de las interfaces 10 gigabit ethernet solicitadas, con todos los cables y elementos necesarios, los
cuales seran provistos por el oferente.

10) Una vez finalizada las instalaciones y configuraciones, el oferente entregara en formato digital o
impreso, todos los procedimientos y pasos realizados. Deben figurar también las pruebas realizadas y
la verificacion del protocolo de aceptacién de los sistemas.

Una vez entregada dicha documentacion, se brindara una transferencia de conocimiento sobre las
caracteristicas de estos equipamientos, administracién, configuraciéon y monitoreo, para el personal
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designado por SOFSE (una participacion de 5 personas como maximo). La cual tendra una duracién
minima de 6 horas.

11) En todos los casos, la instalacion se hara en conjunto con personal de SOFSE.

12) SOFSE verificara el protocolo de aceptacion y certificara junto al oferente el funcionamiento de los
sistemas instalados y conectados.

13) Toda la implementacién debera ser realizada en sitio por personal certificado por los fabricantes de
los productos.

14) Para la implementacién de la soluciéon de Resguardo, el oferente debera contemplar las siguientes
tareas:

e Analisis y Planificacion de estrategia de resguardo

e Instalacion del Servidor de Resguardo

e Relevamiento Politicas de respaldo

e Configuracion de respaldos SAP HANA para todos los ambientes: Desarrollo, Calidad (QA),
Produccion, Sandbox, Contingencia

e Configuracion de respaldos de archivos en los ambientes SAP (Desarrollo, Calidad (QA),
Produccion, Sandbox y Contingencia), y en 10 sistema operativos (Redhat, Windows)

e Se realizaran 2 pruebas de recuperacién por cada uno de los ambientes HANA (uno desde la
libreria Virtual y otro desde la Libreria Fisica): Instancias de Desarrollo, QA, Produccion,
Sandbox y Contingencia.

e Serealizaran 2 pruebas de recuperacion por cada uno de los ambientes Redhat y Windows de
sistemas existentes.

e Configuracion y prueba de la recuperacién en contingencia del servidor de Resguardo

e Implementacion de politicas de respaldo, definidas previamente

e Documentacion de las configuraciones y pruebas realizadas

e Transferencia de la operacion de la plataforma de Resguardo a SOSFE

e El oferente realizara los ajustes de configuracién que sean necesarios

e El oferente se encargara del inicio, configuraciéon de red y conexionado SAN/LAN de las
librerias Virtuales / libreria LTO.

Las pruebas de resguardo y recuperacion de las bases de datos HANA deberan ser verificadas por un
consultor certificado SAP HANA Certified Technology Associate que confirme la confiabilidad de los
datos recuperados de las bases de datos.

Todas las pruebas de validaciéon deberan estar especificadas en el protocolo de aceptacion.

15) El oferente debera acreditar fehacientemente que los productos o servicios ofrecidos se encuentran
dentro de un sistema de Gestién Implementado conforme a Normas Internacionales de Calidad, como
por ejemplo la Serie Norma ISO 9000 y Certificaciones competentes a Seguridad de los Sistemas
Informaticos como Common Criteria, ITSEC, etc.; y de Gestion tales como BS 7799 o ISO-IEC 27001.
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2.7 item G: Servicio de Soporte Técnico de Mantenimiento de la Solucién de Resguardo

El presente item especifica las caracteristicas a ser evaluadas del servicio de soporte de mantenimiento
y actualizacién de la solucion de resguardo

Se debera contar con un servicio de soporte técnico y mantenimiento sobre todo el hardware
y software solicitado en el item E Articulo 2, con una VIGENCIA de la GARANTIA valida
desde la aprobacion del Protocolo de Aceptacién pro parte de SOFSE o desde SEIS (6)

1 meses contados a partir de la fecha de entrega de los equipos, lo que suceda primero, y
hasta los SESENTA (60) meses contados desde dicha fecha de inicio. El mismo debe ser
brindado directamente por el fabricante del producto con personal certificado en las
tecnologias en hardware y software.

El servicio de soporte y mantenimiento sera brindado de manera integral, es decir que habra
un solo punto de contacto, ya sea para cuestiones de software o hardware.

El servicio de soporte debera ser brindado en modalidad 7 dias por 24hs (7x24) todos los

3 dias del afo, telefénicamente, via mail, por acceso remoto u on-site, a satisfaccion de
SOFSE.

El servicio de soporte debera prestarse dentro de las 2 horas de solicitado para problemas
blogueantes y para cuestiones no bloqueantes tendra una tolerancia de 4 horas, contados
desde el momento en que se realizd el mismo contemplando el cambio de partes y traslado
En todos los casos el soporte debera ser brindado por personal certificado por el fabricante
4 de cada producto.

Se entiende como problemas bloqueantes, la inminente pérdida del servicio o la interrupcion
del mismo, como asi también a la imposibilidad de realizar la labor diaria.

Respecto a las cuestiones no bloqueantes, representan inconvenientes en la labor diaria,
pero sin interrupcién de la misma, pedidos de informacién, una propuesta de mejora, etc.

El servicio de soporte debera incluir a lo largo de todo el contrato de repuestos y partes de
hardware, contemplando partes (como ser bateria de controladora, etc.), como productos no
5 consumibles (discos, memorias, procesadores, fuente, etc.), actualizacion de Firmware y
Software. Ademas, comprendera el envio e instalacién de los mismos, por parte del
fabricante, donde se encuentren instalados los equipos.

No habra limites para la cantidad de incidentes de soporte que se manejen por mail o

6 telefénicamente ni para las visitas en sitio donde se realice la reparacion del hardware.
El servicio de soporte y mantenimiento debe incluir todo tipo de actualizaciones y upgrades,

7 sean de hardware, software o firmware, durante la vigencia del contrato, sin cargo adicional
alguno. Este servicio debe ser brindado por el fabricante del producto, en sitio, con personal
certificado.

3 El servicio incluye un Equipo Asignado, compuesto como minimo por un Gerente Técnico

con residencia en Argentina
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2.7.1 Gestion del Servicio
El Oferente deberéa considerar un equipo asignado a SOFSE para gestion de los servicios.

Las caracteristicas de la gestion del servicio deben incluir:

e Equipo asignado: comprende de personal especifico asignado al Servicio y debe incluir
dedicaciéon como minimo de un Gerente Técnico. El Equipo debe ayudar a resolver y formular
recomendaciones con respecto a los problemas de procesos o tecnologia que podrian afectar
los Servicios solicitados por SOFSE. Las personas asignadas al equipo deben residir en
Argentina.

e Revision actividad de soporte: el equipo asignado realizara reuniones peridédicas durante le
duracion del contrato y proporcionara informes de actividad que documenta la informacion del
soporte de incidentes durante ese periodo especifico. Durante estas revisiones se revisara el
soporte suministrado, incluidos temas especiales que surgen del Informe de actividad y el
resultado de las tareas efectuadas en el Servicio. Si se identifican los posibles factores (por €;.
y no limitados a: riesgos, performance, etc.) que afectan al servicio, el equipo proporcionara las
recomendaciones necesarias.

e Centro de soporte: El Oferente debera proporcionar acceso a una herramienta en linea de
conocimiento que debera ofrecer recursos para resolucion de problemas, asistencia
personalizada, ayuda, foros en linea y acceso a contenido de multiples fabricantes.

2.7.2 Gestion de Incidentes
El Oferente debe contemplar en sus procesos la Gestion de Incidentes, de modo que los mismos
permitan resolver incidentes de hardware y software en forma optimizada.

La Gestién de Incidentes debe incluir:

Ingreso de incidentes: el Oferente debe permitir el ingreso de incidentes por diferentes medios
(mail, telefénico, pagina web de Centro de Soporte) e identificarlo con un Unico nimero, en un
sistema de Gestidn de Incidentes del Oferente.

El Oferente debera proporcionar acceso a SOFSE a la herramienta de Gestion de Incidente donde
se podra acceder a la informacion de todos los incidentes ingresados por SOFSE con su fecha y
hora de alta, estado e informacion histérica completa.

Respuesta a incidentes criticos de hardware y software (7 dias por 24hs): El especialista en
soporte del Oferente debe tener acceso a la informacion sobre el entorno, los sistemas y requisitos
de soporte especificos de la configuracion instalada. Si fuese necesario, el especialista en soporte
del Oferente utilizara procedimientos de escalamiento e involucrara a especialistas técnicos
adicionales para la resolucion de los incidentes.

Administraciéon de escalamiento: En caso de incidentes criticos, el Oferente debera asignar un
Gerente el cual coordinara el escalamiento del incidente y convocara a otros especialistas del
Oferente si la situacion requiere recursos y habilidades adicionales.

Diagnostico y soporte remotos de incidentes de hardware y software

Soluciéon de soporte remoto electronico: El oferente debera contar con una herramienta de
soporte remoto electrénico que proporcione recursos de diagndstico y reparacion.

El oferente debe especificar el protocolo de escalamiento de incidentes y niveles de servicios asociados
presentados en su oferta.

En todos los casos los escalamientos y servicios que el oferente utilice para la resolucién de incidentes
debe ser sin costo adicional para SOFSE.
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Articulo 3°. Requisitos

En el siguiente Articulo se especifican los requisitos minimos del presente pliego.

3.1 Plan y Cronograma del Proyecto

Es MANDATORIO para la aceptacion de las propuestas que la entrega de los equipos solicitados en los
items A, By E se realice en un periodo igual 6 menor a SESENTA (60) dias corridos contados a partir
de la aceptacién de la orden de compra.

El OFERENTE debera incluir en su propuesta un Plan y Cronograma de trabajo individual para cada
item y considerar que las tareas de instalacion y configuracion de los equipos ofertados -
correspondiente a los items C y F- se completen en los TREINTA (30) dias corridos posteriores a la
entrega de los mismos.

3.2. Lugar de instalacion y ubicacién de los Equipos

SOFSE tiene previsto que los equipos y sistemas sean instalados en los Datacenter de ARSAT ubicados
en:

e Sitio Principal: Av. Juan D. Perén 7934, Benavidez, Pcia BsAs
e Sitio Secundario: Tucuman 752, CABA.

26|48

Pliego de Especificaciones Técnicas



“2018 - Ao del Centenario de la Reforma Universitaria”

TRENES ARGENTINOS é Ministerio de Transporte

OPERACIONES Presidencia de la Nacién

Articulo 4°. Criterios de Evaluacion de los OFERENTES

4.1. Ponderacion de los Criterios de evaluacion

Para su evaluacion, las ofertas recibidas de los distintos OFERENTES seran ponderadas de acuerdo
con los criterios abajo citados.

Aspectos Puntaje Maximo Peso
Técnicos 700 70%
Econdmicos 300 30%

4.2. Puntuacion de los Aspectos Econémicos

Para llevar a cabo la evaluacién de la PROPUESTA ECONOMICA recibida de los distintos OFERENTES
se utilizara la siguiente formula:

Puntaje obtenido = (M min / M) * 300

Donde:

» M Min: Monto menor entre todas las ofertas econémicas recibidas
» M: Monto de la propuesta a ser evaluada
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4.3. Criterios de Evaluacion para puntuacion de Aspectos Técnicos

A continuacion se describen los CRITERIOS DE EVALUACION para los aspectos técnicos.

CRITERIO EVALUACION TECNICA PUNTAIJE

Anos de experiencia del servicio de soporte y mantenimiento de la
marca en la plataforma tecnolégica de la solucién propuesta en

1 Argentina: CINCO (5) o mas anos a la fecha de presentacién de la 100
oferta, 100 puntos; menos de 5 afios a la fecha de presentacién de la
oferta, 20 puntos.

Afios de presencia de la marca en el mercado local brindando servicio
de soporte y mantenimiento sobre servidores de misién critica:

2 servidores con niveles de servicio de atencidn iguales o superiores a los 100
solicitados en éste pliego. 8 o mas afios, 100 puntos; entre 5y 7 aios,
50 puntos; 4 o menos anos, 10 puntos.

Experiencia de la marca propuesta en implementacién de soluciones
para utilizar con SAP HANA en Argentina: acredita experiencia en
Argentina en implementaciones de la plataforma tecnoldgica SAP

3 HANA con equipamiento tipo appliances con caracteristicas similares a 100
la infraestructura solicitada (minimo 3 equipos): 3 6 mas experiencias,
100 puntos; 2 experiencias, 50 puntos; 1 o sin experiencias, 10 puntos.
Deberd describir las soluciones implementadas.

Experiencia de la marca propuesta en implementacién de soluciones
para utilizar con SAP HANA en Latinoamérica: acredita experiencia en
Latinoamérica en implementaciones de la plataforma tecnolégica SAP
HANA con equipamiento tipo appliances con caracteristicas similares a
la infraestructura solicitada (minimo 3 equipos): 5 6 mas experiencias
100 puntos; entre 2 y 4 experiencias, 50 puntos; 1 o menos
experiencias, 10 puntos.

Debera describir las soluciones implementadas.

Antecedentes del equipo de implementacidn: en el equipo de
implementacién hay como minimo una persona con certificacién
vigente “SAP HANA Certified Technology Associate” residente en

5 Argentina. Con 2 6 mas implementaciones de caracteristicas similares 100
100 puntos; con 1 implementacion equivalente 50 puntos; sin
implementaciones, 10 puntos

Debera describir las soluciones implementadas.

100
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Experiencia en implementaciones de la solucién de resguardo en
Argentina: acredita experiencia en Argentina de implementaciones de
soluciones con igual tecnologia e infraestructura propuesta o superior a
la solicitada: 10 o mas experiencias, 100 puntos; entre 6y 9
experiencias, 50 puntos; 5 0 menos experiencias, 20 puntos

Deberd describir las soluciones implementadas.

Experiencia en implementaciones de la solucién de resguardo en
Latinoamérica: acredita experiencia en Latinoamérica de
implementaciones de soluciones con igual tecnologia e infraestructura
propuesta o superior a la solicitada: 10 o mas experiencias, 100 puntos;
entre 6 y 9 experiencias, 50 puntos; 5 0 menos experiencias, 20 puntos.
Debera describir las soluciones implementadas.

100

100

TOTAL 700

Se consideraran “ofertas técnicas admisibles” aquellas cuyo total sea igual o superior al SETENTA
POR CIENTO (70%) del puntaje maximo posible para los aspectos técnicos.

4.4. Admisibilidad de las ofertas

Las ofertas seran admisibles si la evaluacion técnica mas la evaluacién econémica obtiene un puntaje
superior al SETENTA POR CIENTO (70%) del puntaje maximo posible para los aspectos técnicos
mas los aspectos econémicos
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Articulo 5°. Certificacion de Hitos

5.1. Certificacion de Hitos, presentacién, pago de facturas:
A los fines de la certificacion de hitos, los mismos se regiran de acuerdo con el siguiente esquema:

item A, By E:

Hito 1 — CINCUENTA POR CIENTO (50%): contra la entrega de los equipos en sitio, rackeados,
energizados y que no presente errores los test de encendido.
Hito 2 — CINCUENTA POR CIENTO (50%): contra la aprobacion del Protocolo de Aceptacion.

item C y F: CIEN POR CIENTO (100 %) contra la aprobacién del Protocolo de Aceptacién

item D y G: Presentacién de carta emitida por el fabricante del hardware, con firma de apoderado,
declarando que la garantia y mantenimiento de los equipos adquiridos por SOFSE se encuentra en
estado “activo” en sus registros por el tiempo especificado en el presente pliego.
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> Seccion ll: Especificaciones para la presentacion de las ofertas técnicas

Articulo 1°. Informaciéon a completar

A continuacion, se detalla el INDICE en que el OFERENTE debe presentar la documentacion relativa a
cada item.

=  Propuesta de producto 6 servicios
Descripcion de la propuesta de producto 6 servicios, y completando la planilla ANEXO VIII —
Reguerimientos Tecnicos.xlsx indicando si cumple las especificaciones solicitadas.

=  Cronograma detallado
Plan de trabajo de instalacién y configuracion detallado, en formato MS Project 2010 6 superior.

=  Certificaciones
Certificaciones que posee la empresa oferente y personal que participara en el proyecto,
completando los ANEXOS I, lly V.

= Referencias y proyectos de clientes
Listado de referencias y proyectos en clientes, completando los ANEXOS Iil, IV, Vi y VII.

=  Declaracion jurada del fabricante del producto donde certifica que los productos son nuevos, sin
uso, su fabricacién no sera discontinuada dentro de los TREINTA'Y SEIS (36) meses posteriores
a la adjudicacion, y que no quedara fuera de soporte durante la duracion del periodo de soporte.

Si el oferente es un canal de venta de la marca propuesta, debera acreditar documentacion de forma
fehaciente

=  Carta emitida por la marca representada, con firma de apoderado, declarando que es canal
certificado y autorizado para cotizar en la presente licitacion.

=  Carta emitida por la marca representada, con firma de apoderado, declarando que los servicios
de implementacion, configuracién, soporte y mantenimiento de los productos que ofrece en su
solucién seran brindados en su totalidad por el fabricante de la marca por el tiempo especificado
en el presente pliego.

Todo documento que el oferente considere que deba ser firmado por SOFSE luego de la adjudicacion,
debera ser presentado conjuntamente con la Oferta Técnica. En tal sentido, se advierte que los citados
documentos seran suscriptos con caracter exclusivo entre SOFSE y quien resulte adjudicatario de la
presente contratacion.

El oferente debera suministrar la documentacién completa en idioma nacional.

La documentacién solicitada en el presente pliego debera ser presentada siguiendo las exigencias
establecidas en el Pliego de Condiciones Particulares y en formato digital.
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> Seccion Ill: Especificaciones para la presentacion de propuestas
economicas:

El OFERENTE debera presentar una OFERTA DE PRECIO por item segun la planilla “ANEXO IX —
Plantilla para presentacion Econdmica.xlsx”.

La OFERTA DE PRECIO debera contener la cotizacion de la totalidad de los items solicitados y se
debera discriminar obligatoriamente los montos correspondientes a los distintos componentes de la
OFERTA. Seran desestimadas las ofertas que no coticen la totalidad de los items.

Las Ofertas de Precio correspondientes a los items C y F deberan ser efectuadas exclusivamente en
moneda de curso legal en la Republica Argentina (PESOS), indicando por separado la suma
correspondiente al Impuesto al Valor Agregado (IVA) y la alicuota respectiva.

Las Ofertas de Precio correspondientes a los items A, B, D, E y G podran ser efectuadas en moneda
de curso legal en la Republica Argentina (PESOS) o en DOLARES ESTADOUNIDENSES, indicando
por separado la suma correspondiente al Impuesto al Valor Agregado (IVA) y la alicuota
correspondiente.

SOFSE no reconocera ni pagara montos derivados de omisiones o por conceptos no incluidos en la
OFERTA. Se entendera que todo lo que haya sido incluido en la OFERTA TECNICA y no sea cotizado
expresamente en la OFERTA DE PRECIO sera proporcionado sin costo alguno.

Las OFERTAS DE PRECIO no podran presentarse basadas en supuestos o consideraciones especiales
ni sujetas a condicion alguna.
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ANEXO I - Experiencia del Servicio de Soporte y Mantenimiento

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE
Anexo |

Descripcion Anos
Afios de experiencia del Servicio de Soporte y
Mantenimiento de la marca en la plataforma tecnoldgica
de lasolucion propuesta en Argentina
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ANEXO Il - Afios de presencia de la marca en el mercado local brindando servicios

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE
Anexo Il

Descripcion Anos
Afios de presencia de la marca en el mercado local
brindando servicios de soporte y mantenimiento sobre
servidores de misidn critica: servidores con niveles de
servicios de atencidn iguales o superiores a los
solicitados en este pliego.

8 0 Mas
anos
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ANEXO il — Experiencia en implementacion de SAP HANA en Argentina

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE

Anexo Il

Experiencia de la marca propuesta en implementacion de soluciones SAP HANAen
Argentina: detallar las experiencias en Argentina en implementaciones de la plataforma
tecnoldgica SAP HANA con equipamiento tipo appliances con caracteristicas similares a
la infraestructura solicitada (minimo 3 equipos)

Ano Cantidad de

# Empresa / Proyecto
P / Proy Proyecto [ equipos instalados

10
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ANEXO IV — Experiencia en implementacion de SAP HANA en Latinoamérica

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE

Anexo IV

Experiencia de la marca propuesta en implementacion de soluciones SAP HANA en
Latinoamérica: detallar experiencias en Latinoamérica en implementaciones de la plataforma
tecnoldégica SAP HANA con equipamiento tipo appliances con caracteristicas similares a la
infraestructura solicitada (minimo 3 equipos

Afio Cantidad de
# Empresa / Proyecto Pais i
Proyecto equipos

10
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ANEXO V - Experiencia del equipo de implementacion

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS
PARA UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO
Y RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES
EN SITIO PARA IMPLEMENTACION Y SOPORTE

Anexo V
Equipo de Implementacion
RECURSO #1
# Nombre Recurso (e SAP
HANA Certified
1 Sl
Recurso #1 - Proyectos de i 6n de caracteristicas simil al
# | Nombre de Empresa / Proyecto Afio
1
2
3
RECURSO #2
Posee SAP
# Nombre Recurso HANA Certified
2 NO
Recurso #2 - Proyectos de i on de caracteristicas simil. al id
# | Nombre de Empresa / Proyecto Afio
1
2
3
RECURSO #3
Posee SAP
# Nombre Recurso o
HANA Certified
3
Recurso #3 - Proyectos de i 6n de caracteristicas simil al
# | Nombre de Empresa / Proyecto Afio
1
2
3
RECURSO #4
Posee SAP
# Nombre Recurso HANA Certified
4
Recurso #4 - Proyectos de i on de caracteristicas simil. al id
# [ Nombre de Empresa / Proyecto Afio
1
2
3
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ANEXO VI — Experiencia en implementacion de solucion de resguardo en Argentina

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE

Anexo VI

Experiencia en implementaciones de la solucién de resguardo en Argentina:
detallar las experiencias en Argentina de implementaciones de soluciones con igual
tecnologia e infraestructura propuesta o superior a la solicitada

Ao

# Empresa / Proyecto
. / Proy Proyecto

10
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ANEXO VIl - Experiencia de implementaciéon de solucion de resguardo en Latinoamérica

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA
UTILIZAR CON SAP HANA, SOLUCION DE RESGUARDO Y
RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN
SITIO PARA IMPLEMENTACION Y SOPORTE

Anexo VII

Experiencia en implementaciones de la solucion de resguardo en Latinoamerica:
detallar las experiencias en Argentina de implementaciones de soluciones con igual
tecnologia e infraestructura propuesta o superior a la solicitada

Afo

# Empresa / Proyecto
= / E Proyecto

10
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ANEXO VIl - Especificaciones Técnicas

ADQUISICION DE EQUIPOS SERVIDORES BASE DE DATOS PARA UTILIZAR CON SAP HANA, SOLUCION DE
RESGUARDO Y RECUPERACION DE DATOS Y SERVICIOS PROFESIONALES EN SITIO PARA IMPLEMENTACION Y
SOPORTE
Anexo VIl

Provisidn, instalacién y puesta en marcha de Servidores de base de datos SAP HANA

A continuacion se detalla el criterio que el OFERENTE debe aplicar al momento de evaluar los requisitos mandatorios de Admisibilidad
Sl Lasolucion ofertada cubre 100% la funcionalidad solicitada
NO Lasolucion ofertada NO cubre la funcionalidad solicitada

Item A: Servidores de base de datos para utilizar con SAP HANA

1 |Deberan ser totalmente compatible con arquitectura X86.
Debera estar en la lista de hardware certificado por SAP como Appliance Scale UP (https://www.sap.com/dmc/exp/2014-09-02-hana-

2 hardware/enEN/appliances.html)
Unidad central de proceso: Ultima linea de procesadores liberados al momento de la presentacion de ofertas, basada en “INTEL Xeon” o
3 “AMD Opteron” o rendimiento superior compatible con arquitectura X86.

Compatible con sistemas de virtualizacion Intel VT o AMD-Vi/VT-d.
La cantidad minima de sockets instalados debe ser 2 (dos), con capacidad de crecer como minimo a 4 sockets.

Memoria RAM: La misma, sera del tipo DDR4-2666 o rendimiento superior con correccion de emores (ECC). Debera poseer como
minimo 1536 GB de memoria RAM, ampliables al menos a 3072 GB. La capacidad maxima de RAM instalable debe poder alcanzarse
mediante el sélo agregado de mddulos de RAM. No se admitirad que se deba cambiar médulos de memoria.

4 |Se admitird que la ampliacién de la memoria RAM para alcanzar los 3072 GB pueda requerir la instalacién de una cantidad mayor de
CPU del mismo tipo que las iniciales siempre que se utilicen los canales de memoria de los procesadores de manera equitativa, para
tener una performance 6ptima y balanceada.

En todos los casos el sistema debe estar certificado para SAP HANA en las configuraciones de memoria minima y maxima solicitadas.

5 |Puertos incorporados: Se deberan proveer al menos 3 puertos USB versién 2.0 o superior y un puerto para monitor.

Networking y comunicaciones: Al menos 4 puertos Ethernet gigabit en cobre (RJ45). Ademas, debera contar por lo menos con 2 (dos)
interfaces 10 gigabit ethernet, con al menos 2 (dos) puertos cada una.

BUS de E/S: Los bus de E/S deberan soportar minimamente los estandares PCl 2.1/2.2, PCI-X o PCI-E. Los slots PCI-X deberan
7 |permitir alcanzar una tasa de transferencia sincrénica no inferior a 1GB/seg. y los slots PCI-E, deberan poseer una tasa de transferencia
no inferior a 250 MB/s por LANE.

Adaptador de video: VGA o superior con 8MB de memoria minimo para soporte de las interfaces gréficas de los sistemas operativos
existentes en el mercado.

Almacenamiento: El mismo debe ser del mismo tipo, género y especie, ademas de contener idéntica cantidad, capacidad, cualidad,
tamafio y caracteristicas que los equipos certificados por SAP para la base de datos SAP HANA, tomando como parametro la
9 |capacidad de memoria RAM solicitada en el punto 4. Los discos deberan ser de estado sélido (SSD) ¢ tener memoria cache de estado
solido (SSD). Comprendiendo, a los discos de almacenamiento, RAID, volimenes, etc. que sean necesarios.

En todos los casos el sistema debe estar certificado para SAP HANA.

El senidor ofertado que cumpla con la funcion de DESARROLLO, TESTING y SANDBOX debera tener en su configuracion la capacidad
de almacenamiento necesaria para contener las instancias de desarrollo/testing y sandbox, y la contingencia de la instancia de
produccion.

10

Fuente de alimentacion: Debera poder conectarse directamente a la red de suministro de energia eléctrica de 220 V — 50 Hz, ademas
de tener conexion a tierra. La misma, debe ser redundante como minimo del tipo 1+1; y debera soportar la carga total que demande el
chasis/senidor completo en su totalidad, contemplando la utilizacién de todas sus bahias y moédulos, ademas debe ser posible la
conexion en caliente (hot-plug).

Ventilacion - refrigeracion: El chasis/senidor debe incorporar los médulos de refrigeracion y/o los ventiladores necesarios para mantener|
una temperatura de trabajo no mayor a la nominal indicada por el fabricante para funcionamiento permanente, estando el mismo

11

n completo en su totalidad (él chasis/senvidor).

Los ventiladores utilizados seran redundantes y del tipo conexién en caliente “hot-plug”.

El hardware propuesto debe poder ser instalado en un rack estandar, debe incluir todos los accesorios, tomillos y elementos necesarios
B para ser alojado en un rack estandar de 42U.

Se debera proweer, todos los cables y elementos de conexién necesarios para la puesta en marcha, en instalaciones de ARSAT. Esto
14 incluye elementos de red para conexiones redundantes de doble camino (cables, fibras, adaptadores, conectores) como de alimentacion

eléctrica (fichas, PDU, etc.). Los elementos de alimentacion eléctrica deben estar homologados por las reglamentaciones vigentes en la
Republica Argentina.

Debera contar con un médulo de administracion, que actué como mdédulo de consola (teclado/video/mouse - switch KVM) del tipo virtual.
El mismo, deberd administrar el senidor desde una Unica consola centralizada, que permita tomar el control del senidor en forma
remota. Ademas, deberd contar con la posibilidad de presentarle la unidad de DVD del equipo de donde se esta accediendo
15 |remotamente. Como asi también, arrancar (bootear) desde una imagen .ISO, con el fin de poder realizar instalaciones de sistemas
operativos en forma remota.

Se deberan prowveer, en caso de corresponder, todas las licencias de uso perpetuo necesarias para realizar una administracion/gestion
completa del senidor de forma remota en cualquiera de los puertos del switch.

Debe incluir licencias de software de sistema operativo Red Hat Enterprise Linux for SAP HANA de ultima version en el mercado
certificada para su uso en SAP HANA.

- deben ser perpetuas para su uso en SOFSE

- no debe tener cargo de renovacion mientras dure la vigencia de esta contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacion, todo concepto de mantenimiento y suscripcién de actualizacion o
cualquier otro costo repetitivo periddico asociado al licenciamiento.

16
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Item B SWITCH ETHERNET — Cantidad 3 (tres).

1 |Deberan contar con senicios de red de capa 2y 3 (network layer 2y 3).

El hardware propuesto debe poder ser instalado en un rack estandar, debe incluir todos los accesorios, tornillos y elementos necesarios
para ser alojado en un rack estandar de 42U.

Se deberan proveer todos los cables pre-armados, conectores, adaptadores y elementos necesarios para conectar los puertos de los
3 [switchs solicitados en el presente renglon, de manera redundante (por doble camino), con los equipamientos SAP HANA detallados en
el presente renglon y las conexiones externas también deberan ser redundante (por doble camino), hacia los sistemas de ARSAT

Cada unidad debera ser entregada con 1 (uno) juego de manuales de configuracion de hardware y software. Estos manuales podran ser|

4 entregados en formato papel o mediante medios de almacenamiento digitales.
Fuente de alimentacién: Debera poder conectarse directamente a la red de suministro de energia eléctrica de 220 V — 50 Hz, ademas
5 de tener conexion a tierra. La misma, debe ser redundante como minimo del tipo 1+1; y debera soportar la carga total que demande el

equipo completo en su totalidad, contemplando la utilizacién de todos sus médulos, ademas deben ser de instalacion en caliente (hot-
plug).

Se debera proveer todos los cables y elementos de conexion necesarios para la puesta en marcha, en instalaciones de ARSAT. Esto
6 |incluye todos los elementos de alimentacion eléctrica (fichas, PDU, etc.) que deben estar homologados por las reglamentaciones
\vigentes en la RepUblica Argentina.

7 |Debera ser totalmente compatible con las interfaces Ethernet solicitadas para los sistemas senidores de base de datos SAP HANA

8 |Debera contar con 48 puertos de 1/10 Gbps y 4 puertos de 40Gbps

En el supuesto que la interfaz fisica sea implementada mediante transceptores enchufables, los mismos deberan ser del tipo GBIC, mini
9 |GBIC/SFP, SFP+ o similar, que permitan alcanzar los 10 gigabit ethemet solicitados y ademas que sean totalmente compatibles con
las interfaces solicitadas en el presente pliego, incluso con las de gigabit ethernet que contienen los equipamientos SAP HANA

10 |Para modo full duplex los puertos deberan soportar control de flujo mediante IEEE 802.3X

Todos los puertos deberan soportar IEEE 802.3ad LACP (Link Aggregation Control Protocol) para agrupamiento de enlaces en un Unico

1 canal de mayor ancho de banda.

Rendimiento:

« La matriz de conmutacion en Layer 2 (switch fabric) debera contar con una velocidad de conmutacion inicial no inferior a la sumatoria
de los puertos, estando los mismos utilizados en su totalidad, considerando que los mismos operen en modo full-duplex (nonblocking),
minimo de 1280Gbps

12

13 « El redireccionamiento en Layer 3 para IPv4 (Layer 3 packet forwarding) debera ser superior a 900 mpps.

14 |* Debera poseer baja latencia menor a 1000 nanosegundos.

Capacidades De Capa 2 (Layer 2):
15 |+ Capacidad de soportar definicién de dominios de broadcast VLANs (Virtual LANs) en cualquier puerto segun IEEE 802.1 p/Q o por|
reglas de asignacion por port y MAC address

16 |* Debera soportar no menos de 1024 VLANs.

17 |+ Soporte de Spanning Tree Protocol segtn IEEE 802.1D y Rapid Spanning Tree Protocol segtn IEEE 802.1w.

18 |* Soporte de Multiple Spanning Tree Protocol segun IEEE 802.1s para mejorar la eficiencia de convergencia en entornos VLAN.

Capacidades De Capa 3 (Layer 3):
9. Soporte de ruteo estatico.

20 |* Soporte de “Router Information Protocol”, RIPv1, RIPV2.

« Soporte de ruteo avanzado mediante OSPFV2 (IPv4) y OSPFV3 (IPw6) (“Open Shortest Path First”), y BGPW (“Border Gateway
21 Protocol”) o protocolos mejorados (Hot Standby Routing Protocol (HSRP) y/o virtual Routing Redundancy Protocol (VRRP)).

22 |Soporte de alguno de los siguientes protocolos: OpenFlow y/o OVSDB y/o OpenStack.

23 |* Debera efectuar Routing entre Virtual LANs con protocolos IP (minimo).

24 |* Soporte de multidifusion mediante protocolo IGMPV2 o superior (“Internet Group Management Protocol”).

Seguridad:
2 |, Manejo de Listas de Control de Acceso (ACL) sobre layer 2 a 3 (minimo).

26 |* Soporte de administracién encriptada mediante SNMPV3, SSL o SSH.

Administracion:
27 |+ Agente SNMP que permita monitorear el estado y el trafico del dispositivo en forma remota desde entorno Windows / Xwindows /Linux.
Soporte de MIB Il segun RFC 1213.

28 |* Se deberan proveer en un medio extraible todos los bloques de informacion de administracion (MIBs) necesarios.

Almacenamiento de sistema operativo y configuracion en memoria Flash re-escribible con las siguientes caracteristicas:
29 Capacidad de actualizacion por medio de protocolo FTP segiin RFC 959 6 TFTP segun RFC 1350 (cliente y senidor).

30 |El sistema debera permitir actualizaciones de software en linea sin necesidad de interrumpir su funcionamiento.

Debera permitir realizar una copia de resguardo del sistema, a fin de tener la capacidad de recuperarlo en caso que una actualizacién no

31 funcione adecuadamente.

Soporte de replicacion o copiado de trafico configurable, ya sea mediante ACL, puerto, direccion MAC o VLAN hacia un puerto

32 especifico definido por el administrador para su estudio y andlisis.

Redundancia y alta disponibilidad:

33 . Uso de mddulos Hot-Swap para evitar detener el equipo en caso de falla.

34 |* Fuente de alimentacion redundante (minimo 1+1).

35 |* Ventiladores redundantes, reemplazables en caliente.

36 |Todos los puertos utilizados y no utilizados deberan estar licenciados para su uso a perpetuidad
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Item D Soporte Te

co de Mantenimiento de los sistemas senvidores de base de datos SAP HANA

Se debera contar con un senvcio de soporte técnico y mantenimiento sobre todo el hardware y software solicitado en los items Ay B
Articulo 2, con una VIGENCIA de la GARANTIA por el término de SESENTA (60) meses a partir de la puesta en marcha de los mismos.
El mismo debe ser brindado directamente por el fabricante del producto con personal certificado en las tecnologias en hardware y
software.

Este senvcio de soporte y mantenimiento sera brindado de manera integral, es decir que habra un solo punto de contacto, ya sea para
cuestiones de software o hardware.

Este senvcio de soporte debera ser brindado en modalidad 7 dias por 24hs (7x24) todos los dias del afio, telefonicamente, via mail, por
acceso remoto u on-site, a satisfaccion de SOFSE.

El senicio de soporte debera prestarse dentro de las 2 horas de solicitado para problemas bloqueantes y para cuestiones no
bloqueantes tendra una tolerancia de 4 horas, contados desde el momento en que se realizé el mismo contemplando el cambio de
partes y traslado

En todos los casos el soporte debera ser brindado por personal certificado por el fabricante de cada producto.

Se entiende como problemas bloqueantes, la inminente pérdida del senicio o la interrupcion del mismo, como asi también a la
imposibilidad de realizar la labor diaria.

Respecto a las cuestiones no bloqueantes, representan inconvenientes en la labor diaria, pero sin interrupcién de la misma, pedidos de
informacioén, una propuesta de mejora, etc.

El senicio de soporte debera incluir a lo largo de todo el contrato de repuestos y partes de hardware, contemplando partes (como ser
bateria de controladora, etc.), como productos no consumibles (discos, memorias, procesadores, fuente, etc.), actualizacion de
Firmware y Software. Ademas, comprendera el envio e instalacion de los mismos, por parte del fabricante, donde se encuentren
instalados los equipos.

No habra limites para la cantidad de incidentes de soporte que se manejen por mail o telefénicamente ni para las \isitas en sitio donde
se realice la reparacion del hardware, actualizaciones ¢ upgrades.

El senicio de soporte y mantenimiento debe incluir todo tipo de actualizaciones y upgrades, sean de hardware, software o firmware,
7 |durante la vigencia del contrato, sin cargo adicional alguno. Este senicio debe ser brindado por el fabricante del producto, en sitio, con
personal certificado.

8 |El senvicio incluye un Equipo Asignado, compuesto como minimo por un Gerente Técnico con residencia en Argentina
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Provisién, instalacién y puesta en marcha de solucién de resguardo

A continuacidn se detalla el criterio que el OFERENTE debe aplicar al momento de evaluar los requisitos mandatorios de Admisibilidad aba

N La solucion ofertada cubre 100% la funcionalidad solicitada
NO La solucion ofertada NO cubre la funcionalidad solicitada

Item E: Soluciéon de Resguardo

La solucién debera ser un sistema, normalmente denominado Libreria Virtual, con capacidad de expansion, que se entiende como
sistema de hardware y software con la capacidad de realizar resguardo (backup), deduplicacion y replicacion de datos.

Todos los componentes de la solucién deben ser nuevos, sin uso, y estar en la actual linea de produccion del fabricante, es decir no
puede ser un producto discontinuado.

La solucidn ofrecida debera permitir el uso de todas las caracteristicas, tecnologias y recursos especificados sin restricciones y sin
licencia o costo adicional;

3 - deben ser perpetuas sin cargo de renovacién mientras dure la vigencia de esta contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacion, todo concepto de mantenimiento o cualquier otro costo repetitivo
periédico asociado al licenciamiento.

4 La libreria virtual debera poseer un disefio modular que permita la configuracién y el agregado de capacidad para mejorar rendimiento.

La libreria virtual debe tener un sistema de almacenamiento de disco propia, que se entiende como un subsistema con el propésito
especffico de ser una consola central de gestion con una base de datos de catdlogos independientes, organizadores de datos de

5 resguardo, también conocido como organizador de medios, la recepcién de datos de resguardos (backups) con deduplicacién y
replicacion
6 La libreria virtual debe proporcionar la gestion de las actividades de resguardo, recuperacion, monitoreo de hardware y software y gestion

de fallos y alarmas

La libreria virtual debe tener la funcionalidad de eliminacion de datos duplicados, conocido como deduplicacion:
7 . Se entiende por eliminacién de datos duplicados de los datos, la funcionalidad para eliminar segmentos redundantes y comprimir|
los datos con el fin de reducir la capacidad del disco asignado al almacenamiento de los datos de backup ;

La deduplicacion debe ser integral teniendo en cuenta todos los datos almacenados en el sistema. Es decir, la comparacion de los
bloques individuales dentro de un repositorio de resguardo debe ocurrir independientemente del origen de bloque;

La funcionalidad de deduplicacion de datos debe ser ejecutada en linea con la recepcion de datos, eliminando la necesidad de
almacenamiento intermedio para el almacenamiento en caché de datos;

10 El disco del sistema de almacenamiento de backup de datos debe permitir la replicacion a través de la red IP (LAN / WAN);

El sistema de almacenamiento de resguardo en disco debe permitir la replicacion de datos deduplicados, con control y actualizacién del

1 catalogo de la aplicacion de backup;

12 Los datos replicados por el sistema de almacenamiento se deben reflejar en el catalogo del software de resguardo;

Debe permitir la replicacion de datos de disco a otro senidor u otro dispositivo de la misma naturaleza. La replicaciéon debe ocurrir de

13 forma asincrona 6 sincrénica y en un tiempo predeterminado;
Debera poseer un mecanismo inteligente para comprobar continuamente de forma automética la integridad légica de los datos,
"punteros" e indices almacenados (end-to-end) en el hardware, con correccién automatica de fallos encontrado con el fin de garantizar la
1 coherencia de todo el contenido en su plena capacidad, sin el uso de scripts y / o desarrollos hechos exclusivamente para el senicio
de este item;
La solucién de almacenamiento de resguardo debe permitir multiples politicas de recuperacion para evitar la pérdida de datos, tales
15 como: realizar copia del catalogo de resguardos a cinta y la replicacion entre sistemas replicados;
16 Debe poseer interfaz grafica de administracion (interfaz grafica de usuario - GUI) e interfaz de administracion de linea de comandos

(Command Line Interface - CLI);

17 Debe tener la capacidad de ejecutar varios procesos de resguardo en paralelo y optimizar la restauracion de archivos individuales;

El sistema de almacenamiento de resguardo en disco debera soportar tecnologia RAID-6 para datos como sistema de proteccién de

18 fallos de disco; configurada de fabrica sin necesidad de una posterior configuracion de la misma en el entorno productivo

El almacenamiento de la solucién debera estar compuesta por un conjuntos de discos duros con tecnologia NL-SAS ¢ SAS, y permitir

19 que se pueda cambiar los discos sin interrupcion del senicio (hot-swap);

El sistema de almacenamiento de resguardo en disco debe contener un disco de repuesto en linea denominado "hot spare" en caso de
20 pérdida de un disco. El disco de repuesto en linea (hot spare) se utilizara para reemplazar y reconstruir los datos de backup de forma
automatica;

El sistema de almacenamiento de resguardo debe tener al menos 72 TB (setenta y dos terabytes) de capacidad utilizable en base 2 (1

21 terabyte es igual a 1024 gigabytes) en RAID-6, sin considerar las ganancias por compresion y deduplicacion datos

El sistema de almacenamiento de resguardo en disco debe ser escalable a por lo menos a 144 TB (ciento cuarenta y cuatro terabytes)
22 utilizables, solamente con la adicién de discos, excluyendo las ganancias por deduplicacion y compresion de datos, en el mismo
modelo ofrecido sin cambiar controladoras ni agregar otra solucién adicional

El sistema de almacenamiento de resguardo en disco debe tener al menos 64 GB (sesenta y cuatro gigabytes) de memoria RAM. No

23 se aceptaran como memoria la utilizacién de tecnologia Flash, SSD o cualquier otra tecnologia de extensién de caché;

La solucion de almacenamiento de resguardo en disco, para la interconexion y la integracion con, los clientes de resguardo, replicacion
y gestion, debe poseer como minimo:

. 04 (cuatro) puertos Ethernet de 1 Gbps (gigabits por segundo), estédndar Base-T; Cuatro (04) puertos de 10 Gbps Ethernet (diez
24 gigabits por segundo), 02 (dos) puertos SFP y dos (02) puertos BaseT; 6

. 04 (cuatro) puertos Ethernet 1 Gbps (gigabit por segundo), Base-T estandar; Cuatro (04) puertos de 10 Gbps Ethernet (diez
gigabits por segundo), 02 (dos) puertos SFP y dos (02) puertos BaseT; Cuatro (04) puertos FC (Fibre Channel) de 8 Gbps (ocho gigabits
por segundo), LC estandar;

25 Debe soportar como minimo el cifrado AES128-SHA-256 o SHA;

26 Debe ser compatible con los protocolos de red IPv4 e IPV6;

27 Debe soportar el protocolo de monitoreo SNMP V2 o V3;

28 La solucién debe permitir configurar la contingencia (failover) de puertos IP y FC;

29 Debe soportar la eliminacion de datos duplicados en el cliente (deduplicacién en origen);

Debe soportar la capacidad de backup sintético optimizado (funcionalidad para crear una imagen full a partir de resguardos

30 incrementales sin movimiento de datos).

Debe poseer la capacidad de poder realizar replicacion de los datos almacenados en el dispositivo de almacenamiento a otro dispositivo

31 de la misma naturaleza en formato deduplicado;
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Provisién, instalacién y puesta en marcha de solucién de resguardo

A continuacidn se detalla el criterio que el OFERENTE debe aplicar al momento de evaluar los requisitos mandatorios de Admisibilidad aba

N La solucion ofertada cubre 100% la funcionalidad solicitada
NO La solucion ofertada NO cubre la funcionalidad solicitada

Item E: Soluciéon de Resguardo

32 Los discos deben ser redundantes y deben permitir su cambio en caliente sin apagar el equipo (hot-plug);

La solucién de almacenamiento de backup en disco debe poseer tecnologia de deduplicacion de datos, es decir, no almacenar mas de

33 una vez datos que sean duplicados;

Debe soportar deduplicacion en bloques en origen (client-side deduplication), de manera que el cliente envie solamente nuevos bloques
s de datos creados y / 0 modificados desde el tltimo backup completa;

El equipo debe soportar simultaneamente accesos leer y escribir los protocolos NAS (CIFS/SMB o NFS) o VTL y OST, lo que permite el
35 ajuste de al menos 250 objetivos simultaneos;
36 La solucién debe ser compatible con las normas por las cuotas de capacidad de volumen, lo que limita su capacidad de backup sin

necesidad de software o equipo adicional;

37 Debe poder realizar backup a través de redes LAN y WAN sin la necesidad de comprar otras soluciones para lugares remotos;

El equipo suministrado debe contar con un software de administracién y gestion, que permita el andlisis del rendimiento y la

38 implementacion de politicas de seguridad fisica, légica y el acceso del usuario;

El equipo suministrado debe contar con un software de gestion para completar la administracion y configuracién del sistema de forma
39 local o remota;
20 Debe tener mecanismos que no permitan la incoherencia de los datos incluso en caso de interrupcion abrupta o desconexion accidental

por medio de memoria no wlatil NVS / NVRAM de capacidad minima de 8GB, dedicada a las operaciones de escritura;

41 El equipo debe ser montable en bastidor estandar de 19 " (diecinueve pulgadas);

Las fuentes de alimentacion deben auto detectar la tension de trabajo sin la necesidad de cualquier agente externo wltajes entre 110 y

42 220 woltios;

43 Las Fuentes de alimentacion deben ser redundantes e intercambiables en caliente

a4 Las Fuentes de alimentacion deben tener ventiladores redundantes;

45 Deben tener tecnologias para el ahorro de energia;

46 Sistema de ventilacion compatible con el datacenter configurado para corredor frio delantero y corredor caliente trasero;

47 Proporcionar tecnologia de disipacién de calor;

La solucién debe ser suministrada con todos los accesorios necesarios para la configuracién completa, operacion, uso y manejo de los
equipos, sin necesidad de futuras adquisiciones de licencias o software de activacion, tales como:

« el software y los manuales necesarios para la gestion;

« El software y firmware deben estar en sus versiones mas recientes;

« gestion / consola, cable de conexién por cable l6gico U / UTP, Ethemet Categoria 6;

« los rieles para la instalacion en rack estandar de 19 pulgadas.

49 Debe tener capacidad de emulacién de unidades y cintas de backup como minimo LTO-4 6 superiores

La solucién debera soportar VLAN. Los puertos ethernet deberan soportar port bonding en modos Adaptive Load Balancing y Active-

50 backup

51 La solucién debera soportar una velocidad de escritura de mas de 8 TB por hora en modo nativo

52 La solucién debera soportar una velocidad de escritura de mas de 22 TB por hora utilizando deduplicacion basada en el origen

Debera poseer una estructura modular que permita instalar agentes en distintos senvidores sin importar la ubicacion y conectividad de

53 los mismos

54 La solucién debe poseer un catalogo o base de datos centralizada conteniendo toda la informacion de los datos y los medios en los que
se almacenan las copias de seguridad. Esta base de datos o catalogo debe ser propio y se suministrara junto con el producto;

55 La solucion debe poseer mecanismo de reconstruccion de catélogo o base de datos centralizada en caso de pérdida de la misma, sin la

necesidad de recatalogar las imagenes de resguardo;

El catélogo de los respaldos debera estar presente tanto en la base de datos interna del software de respaldo como en las cintas
56 (fisicas o virtuales) donde se realiza el respaldo de tal forma que pueda recuperarse la informacién aun habiéndose eliminado la
operacion de respaldo en la base de datos interna del software de respaldo y ante una eventual pérdida de la base de datos del catalogo

Deberé tener al menos tres perfiles de usuario que incluya administrador, operador y usuarios comunes. Debera poder integrarse con

57 LDAP/Active Directory para gestion de usuarios

El licenciamiento del software debera permitir el uso de todas las caracteristicas, tecnologias y recursos especificados sin restricciones
y sin licencia o costo adicional;

58 - deben ser perpetuas sin cargo de renovacion mientras dure la vigencia de esta contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacion, todo concepto de mantenimiento o cualquier otro costo repetitivo
periodico asociado al licenciamiento.

Debera poseer la capacidad de respaldar como minimo 1000 senidores \irtuales sin incorporar licencias adicionales para respaldos de

59 File system

La solucién debe permitir instalar la administracion y catalogo en las siguientes plataformas: Unix o Linux o Windows. Para evitar el
60 aumento de la complejidad de la gestion. No se aceptaran los catalogos instalados en las maquinas virtuales en plataformas (sistemas
operativos) diferentes a los usados en el senidor de administracion;

Debe soportar el resguardo y recuperacion de los diferentes sistemas operativos como Windows (2003/2008/2008 R2/7/8/2012/2012
61 R2/2016) Red-Hat Enteprise Linux (5, 6 y 7) Suse Enteprise Server, CentOS, y entornos virtuales tales como VMware vSphere, y Hyper-
\'A

62 Debe permitir el resguardo y recuperacion de archivos abiertos, lo que garantiza la integridad del resguardo;

63 Debe permitir restauracion selectiva de archivos

64 Debe permitir la generacién de copia secundaria a partir de la misma rutina de backup sin la necesidad de duplicacion de jobs;

Debe ser capaz de gestionar multiples y diferentes dispositivos de resguardo (bibliotecas de cinta, unidades de resguardo, dispositivos
65 de disco con y sin eliminacién de datos duplicados), conectado en forma local (conexién directa) o compartidos entre varios senidores a
través de SAN (Storage Area Network );

66 Debe tener la capacidad de reiniciar desde el punto de fallo de resguardo después de la ocurrencia del mismo;

Debe poseer mecanismos de actualizacion del motor y agentes de resguardo de forma remota a través de la interfaz de gestion, que le

67 permita instalar varios clientes de resguardo al mismo tiempo;
Debe permitir rutinas de resguardo programables, con intervalos de: hora, dia, semana y mes. Dia y horarios especificos y fechas
68 .
recurrentes;
6 Debe Poseer capacidad de establecer diferentes niveles de acceso configurable para las actividades de administracién y operacion del

software de resguardo; DI Nninac
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Provisién, instalacién y puesta en marcha de solucién de resguardo

A continuacidn se detalla el criterio que el OFERENTE debe aplicar al momento de evaluar los requisitos mandatorios de Admisibilidad aba

N La solucion ofertada cubre 100% la funcionalidad solicitada
NO La solucion ofertada NO cubre la funcionalidad solicitada

Item E: Solucion de Resguardo

71 Debe Permitir restaurar el resguardo de recuperacion de desastres en un equipo (hardware) diferente al original

Ser capaz de utilizar cualquier tecnologia utilizada por la solucién de almacenamiento como destino para las copias de resguardo

72 conectado directamente (DAS), almacenamiento en red NAS o SAN;

Poseer funcién de disk staging, es decir, que permita el envio de datos a disco y, a continuacién del disco a otros medios (disco o

73 cinta);

Debe contar con soporte y proteccion a través del sistema de archivos sin formato (RAW) de las siguientes plataformas:
a) Server 2012/2016 (64 bits de Windows);

74 b) Red Hat Enterprise Linux 7 y superior;

¢) SUSE Linux Enterprise 11;

d) SAP HANA

Las licencias deben incluir la proteccion de senidores de por lo menos las siguientes aplicaciones y datos:
a) las versiones de Microsoft SQL Server 2005, 2008 y 2012 o superior;

b) versiones SAP HANA;

c) Microsoft Active Directory.

75

76 Debe permitir la verificacion de la integridad por software del contenido de las cintas;

Debe permitir la liberacion de las cintas magnéticas cuando todos los archivos contenidos en ellos alcancen sus fechas de vencimiento

77 de retencion;

La solucion de resguardo debe, desde una sola interfaz, gestionar operaciones de respaldo de diferentes sistemas operativos (clientes),

78 asi como las operaciones de recuperacion bare-metal;

Debe permitir la creacion de imagenes de senidores fisicos Windows y Linux para la funcionalidad de recuperacion de desastres

7 conocido como bare metal restaurar de forma nativa, sin el uso de software de terceros;

Debe permitir elegir si el cifrado se realiza en el agente, con el tréfico de datos a través de red o ya encriptada en el senidor de

80 resguardo;

Debe tener la capacidad de cifrar los datos de resguardo utilizando los algoritmos mas comunes en el mercado que utilizan claves de al

81 menos 256 (doscientos cincuenta por seis) bits;

Debe Proporcionar informes de gestion de resguardo con al menos la siguiente informacion:
a) copias de seguridad con éxito;

b) las copias de seguridad falladas;

c) volumen del backup realizado;

d) Restores con éxito;

e) Restores fallado;

f) Volumen de restore realizado;

g) clientes de resguardos configurados;

h) Ocupacion en el destino de resguardo;

i) capacidad y licenciamiento.

82

83 Debera tener la capacidad de respaldos a través de la red LAN

84 Debera tener la capacidad de respaldos a través de la red SAN sin utilizacion de la red LAN (backup LAN-less)

85 Debera tener la capacidad de respaldos a disco y a cinta como minimo

86 Debera tener la capacidad de replicar cintas en forma simultanea con el respaldo principal o bien diferida en el tiempo

Debera poder realizar respaldos con ventana de tiempo cero a través de la utilizacion de copias o snapshots mediante tecnologia de
replicacion en los arreglos de discos (disk arrays) integrando la solucién en forma directa con los disk arrays. Debera poder restaurar la
informacion de los respaldos realizados con esta tecnologia de replicacion en discos ya sea directamente de las copias de los discos
como desde las cintas. En caso de la recuperacion desde la copias de disco, la restauracion debera ser inmediata. Esta funcionalidad
de respaldos y recuperacion mediante copias por tecnologia de discos debera poder realizarse tanto en el sitio principal como en el sitio
remoto sin importar donde se encuentre el dispositivo de respaldo

87

88 Debera poder realizar respaldos en linea tanto de archivos abiertos como de aplicaciones

89 Debera tener la capacidad de recuperaciones granulares para maquinas virtuales en ambientes VMware

Debera tener la capacidad de realizar resguardos a disco a través de la utilizacion de Librerias Virtuales o bien a través de la emulacion

%0 nativa de una libreria dentro del software de respaldo

Debera poder generar respaldos completos (full backup) en disco y adicionar los incrementales en base a punteros con respecto al
91 respaldo inicial (snapshots) de tal forma de constituir un respaldo completo (full) en un minimo espacio en disco sin tener que replicar la
informacion que no ha sido cambiada desde el primer respaldo completo (full)

92 Se deberan proweer las licencias necesarias para soportar la infraestructura completa a respaldar en el sitio principal

Los respaldos podran ser gestionados centralizadamente desde la consola centralizada constituyendo una Unica estructura de

%3 respaldos
Debera proweer facilidades de recuperacion de desastre (Disaster Recovery - Bare Metal) para los senidores fisicos y virtuales
94 respaldados con sistemas operativos Windows y Linux como minimo sin costo adicional
o5 Deberan proveerse los mecanismos de recuperacion de desastre (Disaster Recovery) para recuperar la operacion de respaldo en el

senidor de respaldo central en caso de contingencia sin costo adicional

96 Debera poseer la capacidad de realizar respaldos con deduplicacién en senidores de respaldo o proyx servers

Debera tener la posibilidad de replicar respaldos de un sitio al otro considerandose deseable que se replique también el catalogo de la

97 operacion de respaldo hacia un sitio diferente

Debera integrarse con SAP HANA con las facilidades a nivel de APl que SAP provee de tal forma que SAP HANA sea informado de la

%8 operacion de respaldo

99 Debera estar certificado por SAP para tomar respaldos en caliente de SAP HANA

Deberan ser de concepcion totalmente modular para el agregado o reemplazo de lecto-grabadores de cinta de tecnologia LTO-8 o

100 superior y de slots para la carga de cintas también de formato LTO.
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Provisién, instalacién y puesta en marcha de solucién de resguardo

A continuacidn se detalla el criterio que el OFERENTE debe aplicar al momento de evaluar los requisitos mandatorios de Admisibilidad aba

N La solucion ofertada cubre 100% la funcionalidad solicitada
NO La solucion ofertada NO cubre la funcionalidad solicitada

Item E: Solucion de Resguardo

La solucion de librerias automaticas para Respaldo en Cintas debe operar via la red SAN (Storage Area Network) con conectividad FC

101 en 8 Gbit/seg. Esta conectividad debe ser compatible con los switchs especificados en Renglon A item 2

Deberan contar con 4 (cuatro) cabezales lecto/grabadores de formato LTO-8 o superior, conectividad de fibra FC en 8 Gbit/seg. Los
102 [cabezales lecto/grabadores correctamente licenciados para su utilizacién inmediata. Se requiere un crecimiento futuro de los mismos y
el oferente debera declarar en la oferta hasta donde crece la libreria.

Deberan disponer de por lo menos 48 (cuarenta y ocho) ranuras de insercion de cintas (Slots) para incorporar cartuchos de cinta LTO-8

103 correctamente licenciados para su utilizacién inmediata.

Deberan disponer de al menos dos (2) fuentes de alimentacion de la potencia recomendada por el fabricante, cada una con su
104 correspondiente cable de alimentacion.
105 Se deberan proveer todos los cables de fibra que sean necesarios para la conexién de las librerias a la red SAN, con una longitud

minima de 3 metros c/u, en las instalaciones de ARSAT

La libreria robotica debera tener todo el licenciamiento que permita el uso de todas las caracteristicas, tecnologias y recursos
especificados sin restricciones y sin licencia o costo adicional;

106 |- deben ser perpetuas sin cargo de renovacion mientras dure la vigencia de esta contratacion

- deben incluir, por el mismo plazo de vigencia de esta contratacion, todo concepto de mantenimiento o cualquier otro costo repetitivo
periodico asociado al licenciamiento.

Las libreria ofertadas deberan disponer de una interfaz de usuario basada en web y totalmente licenciada como herramienta para
configurar y monitorear el estado de cada componente y todas las operaciones de la libreria en lo que referido a los moédulos, drives,
slots, robot, mail-stop y cartuchos de cinta. Ademas, debe permitir realizar todos los diagndsticos ante eventuales fallos en algin
componente especifico de la libreria y entregarle al usuario las instrucciones de las posibles acciones correctivas del caso. Junto con
esto deberd tener la capacidad de generar alertas por fallos o tendencias que visualicen eventuales fallos, y comunicarlos via correo
electrénico o por medio de SNMP V2c y/o V3.

107

108 [Las librerias ofertadas deben soportar encriptacion y estar licenciadas para esta funcion.

Cada unidad deberd poseer ya incorporados en todos sus slots, los cartuchos de cinta LTO-8 y 2 (dos) cartuchos de limpieza

109 adicionales.

Se debera realizar la implementacién de la solucién, configurando todos sus componentes y garantizando la adecuada transferencia de

110 conocimientos al personal inteniniente.

111 [Los equipos deberan contar con 60 (sesenta) meses de garantia por fallas de sus componentes y soporte del fabricante

112 |Se deberan proveer 100 cartuchos de cintas para la solucion ofertada

oporte Técnico de Mantenimiento de la solu de resguardo

Se debera contar con un senicio de soporte técnico y mantenimiento sobre todo el hardware y software solicitado en el item E Articulo
1 2, con una VIGENCIA de la GARANTIA por el término de SESENTA (60) meses a partir de la puesta en marcha de los mismos. EI
mismo debe ser brindado directamente por el fabricante del producto con personal certificado en las tecnologias en hardware y software.

El senicio de soporte y mantenimiento sera brindado de manera integral, es decir que habré un solo punto de contacto, ya sea para
cuestiones de software o hardware.

El senicio de soporte debera ser brindado en modalidad 7 dias por 24hs (7x24) todos los dias del afio, telefénicamente, via mail, por
acceso remoto u on-site, a satisfaccion de SOFSE.

El senicio de soporte debera prestarse dentro de las 2 horas de solicitado para problemas bloqueantes y para cuestiones no
bloqueantes tendra una tolerancia de 4 horas, contados desde el momento en que se realizé el mismo contemplando el cambio de
partes y traslado

En todos los casos el soporte debera ser brindado por personal certificado por el fabricante de cada producto.

Se entiende como problemas bloqueantes, la inminente pérdida del senvicio o la interrupcién del mismo, como asi también a la
imposibilidad de realizar la labor diaria.

Respecto a las cuestiones no bloqueantes, representan inconvenientes en la labor diaria, pero sin interrupcion de la misma, pedidos de
informacion, una propuesta de mejora, etc.

El senicio de soporte debera incluir a lo largo de todo el contrato de repuestos y partes de hardware, contemplando partes (como ser
bateria de controladora, etc.), como productos no consumibles (discos, memorias, procesadores, fuente, etc.), actualizacion de
Firmware y Software. Ademas, comprendera el envio e instalacion de los mismos, por parte del fabricante, donde se encuentren
instalados los equipos.

No habra limites para la cantidad de incidentes de soporte que se manejen por mail o telefénicamente ni para las visitas en sitio donde
se realice la reparacion del hardware.

El senicio de soporte y mantenimiento debe incluir todo tipo de actualizaciones y upgrades, sean de hardware, software o firmware,
7 durante la vigencia del contrato, sin cargo adicional alguno. Este senicio debe ser brindado por el fabricante del producto, en sitio, con
personal certificado.

8 El senicio incluye un Equipo Asignado, compuesto como minimo por un Gerente Técnico con residencia en Argentina
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ANEXO IX - Plantilla para presentacion Econémica de las Propuestas

Se agrega como Anexo IX la plantilla a utilizar para la presentacién de las propuestas econémicas.
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