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ESPECIFICACIONES TECNICAS GENERALES

1. CONDICIONES TECNICAS

La presente documentacion tiene por objeto establecer las condiciones técnicas para la
ejecucion de los trabajos de Provision, Instalacion y Mantenimiento del Sistema de Cadmaras —
Linea Sarmiento, segun se detalla en las presentes Especificaciones.

2. PRESENTACION DE LA PROPUESTA

Dicha propuesta comprenderad todos los elementos necesarios para ejecutar los trabajos y
servicios indicados en la presente documentacion, incluyendo también todos aquéllos que sin
estar expresamente indicados fueran necesarios para que la obra y sus instalaciones sean
completas conforme a su fin.

3. LUGAR DE EMPLAZAMIENTO
Las obras y servicios, motivo de la presente, se desarrollaran a lo largo de la Linea Sarmiento de
Ferrocarriles.

4. PLAZOS DE OBRA
Para la Provision e Instalacion del Sistema de Camaras el plazo de ejecucién sera de setenta (70)
dias a contar de la fecha de iniciacion concreta de los trabajos.

5. CONTRATACION
Para el Mantenimiento del Sistema de Camaras el abono serd mensual, base un (1) afio.

Dentro del costo del abono deberd contemplarse la realizacion de controles periddicos,
actividades de mantenimiento, reparaciones de equipamientos instalados en la Linea citada, asi
como los repuestos necesarios para el correcto funcionamiento del sistema.

Se deberd contemplar un servicio de guardia para la atencion de fallas y roturas de elementos
distribuidos a lo largo de la Linea.

6. PROVISION DE MANO DE OBRA
Se proveerd personal especializado idéneo con experiencia en las distintas especialidades de la
obra en la cantidad suficiente para el cumplimiento de los plazos y calidad de trabajo exigida.
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7. SUMINISTRO DE EQUIPOS, MATERIALES, ETC.

Se aclara que todos los materiales necesarios para la ejecucion integral de la obra y trabajos
complementarios, herramientas, elementos de plantel y equipos, etc. seran suministrados por el
Contratista y su costo se encontrard incluido dentro del presupuesto.

8. VISITA DE OBRA

Previo a la presentacidn de las Ofertas, se organizara una visita conjunta entre los Oferentes y el
personal de Trenes Argentinos al sitio de los trabajos, cuya fecha se informara oportunamente a
cada una de las Empresas que participen del concurso.

En la misma se los interiorizara respecto de las particularidades de los trabajos solicitados y se
efectuardn las aclaraciones y ampliaciones que resulten necesarias. Si hubiere indicaciones
adicionales a incorporar a las presentes Especificaciones, seran plasmadas en una Circular
Aclaratoria, la cual serd enviada a todos los Oferentes.

El Oferente reconoce al cotizar haber visitado el lugar de los trabajos, por lo cual acepta
conocerlos y aceptarlos, por lo que no se admitirdan reclamaciones fundadas en errores,
omisiones o incomprensién de las estipulaciones.
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ESPECIFICACIONES TECNICAS PARTICULARES
Provision e Instalacion del Sistema de Camaras

1. ALCANCE
La presente documentacion incluye todas las tareas necesarias para la provisiéon y colocacion de
ciento cincuenta y cuatro (154) camaras de video aproximadamente, junto con los equipos y
sistemas de grabacidn, etc. y su puesta en servicio. Las camaras estaran distribuidas en la Linea
Sarmiento de Ferrocarriles.

A modo general, se prevén las siguientes tareas:

o Tendido de Networking acorde para la conectividad de los puntos camaras.
e Colocacion de postes para las camaras de vigilancia y cableado seguin corresponda.
e Instalacidn de todos los componentes, prueba y puesta en funcionamiento.

Los trabajos incluiran la provision total de la mano de obra, equipos electrénicos, materiales,
magquinarias y herramientas para la completa realizacion de los trabajos descriptos en la
presente documentacion.

2. DETALLES Y UBICACIONES

El total de camaras y la distribucidn de las mismas en los distintos puntos responden al siguiente
cuadro, a saber:

Lugar PANs PPs Trincheras Total
Linea Sarmiento 73 62 19 154

e La cantidad y ubicacién de las cdmaras puede variar segin observaciones realizadas por los
Oferentes en la visita previa a presentacion de ofertas. Si a partir de dicho relevamiento
surge la necesidad de modificar las cantidades de cdmaras a instalar, se deberd presentar la
propuesta econdmica y técnica discriminando la diferencia.
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Sectores a visualizar:

Pasos a Nivel: 2 a 4 cdmaras (extremos opuestos) por PAN (4 PAN)
A su vez se incorporaran camaras a PANs existentes
Pasos Peatonales: 2 cdmaras (extremos opuestos) por PP (31 PP)
Zona de Trincheras: Distribuidas en el sector Once-Caballito

Esquemas de visualizacion (Tipos de PAN/PP):

Paso a Nivel/Pasillo Peatonal (Via Doble) Paso a Nivel (Via Multiple)

3. TOPOLOGIA Y ARQUITECTURA DE LA RED

e La red serd en su totalidad Ethernet Giga LAN (PoE).

e Se utilizara, Fibra y Radio.

e En caso de uso de Radios se utilizara configuraciones Punto a Punto.

e Las Camaras se asociaran y grabardn en la estacidon aledafia mas cercana.

4. CONSIDERACIONES TECNICAS GENERALES - REDES
Cableado de Red

El cableado de red a utilizar sera del Tipo FTP outdoor Cat5e o 6, (primeras marcas) y tendra una
doble vaina de proteccidn, los conectores RJ45 serdn primeras marcas, blindados.

Fibra Optica
La Fibra dptica de tipo auto-soportada cilindrica mono modo, de la cantidad de pelos que la obra
demande en cada uno de sus tramos (contemplando un 30% de crecimiento disponible). Esto se
definird seguin las necesidades de conectividad en cada uno de ellos. La misma ademas serd
devanada a un portante de acero de 6mm con recubrimiento de PVC, previamente instalado, y
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que le aportara aun mayor resistencia mecdnica ante eventuales hechos de vandalismo o
incidentes sobre la traza que se defina.

e Todos los elementos de sujecidén del portante seran galvanizados o de acero inoxidable
aportando durabilidad y resistencia al montaje.

e El conexionado en las bandejas y en los gabinetes serd con acopladores y pigtails.

e Para la derivacién y terminacion de los empalmes de fibra dptica se utilizardn cierres tipo
domo estancos que permitan una total aislacién a la entrada de agua o humedad.

e Las pruebas se realizaran incorporando bobina de lanzamiento a las mismas, para asegurar
el estado tanto del empalme como de los conectores desde donde se realizan las pruebas.

e Para el conexionado entre la bandeja y los equipos (switch o transceiver) se utilizaran
patchcords de tipo hibrido.

e Todos los empalmes a realizar sobre el cable de fibra dptica se realizaran a fusion.

e Todas las terminaciones de los distintos pelos en las bandejas y armarios seran mediante
pigtails y este se fusionara al pelo de fibra.

Equipos de Radio

Los equipos de Radio serdn compactos de baja potencia < 200 mw, en las frecuencias 4.9 a
5.8Ghz y los mismos estaran homologados por la CNC.

Provision e instalacion de Postes

Se instalaran postes de Hierro 9 mts o superior, donde se dispondran estratégicamente las
camaras y/o equipamiento de comunicacion (antenas, etc.).

5. CANALIZACIONES, CANERIAS, MONTAJE Y PROTECCIONES

e Las cdmaras instaladas estaran conectadas directamente a la cafieria metdlica utilizada, no
se utilizara cable desnudo.

e Todas las cdmaras estaran dentro de su caja contenedora antivanddlica de gran resistencia,
seleccionada de acuerdo al tipo de cdmara utilizada y las condiciones del lugar.

e Para el dimensionamiento de los diametros de cafios, se considera la posibilidad de
ampliacién de un 50% la cantidad de cables proyectados.

e Para la totalidad de las instalaciones se deben considerar las reglas del buen arte.

6. REQUERIMIENTOS MINIMOS DE LAS CAMARAS

e Tecnologia tipo IP.

e Todas las cdmaras seran de resolucién 2Mpx, (1920x1080), FullHD.
e Deben permitir un doble streaming.

e Todas las cdmaras seran IR que al menos cubran 50 mts / 80 mts.

e Cumplan la normativa IP66.
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e Las cdmaras seran ONVIF.

e Las cdmaras seran ser POE 802.3af.

e Las cdmaras deberan ser del tipo Varifocal.

e Todas las camaras contaran con su respectiva caja antivandalica de gran resistencia.

7. ARQUITECTURA Y PLATAFORMA DE GESTION DE VIDEOS

El sistema de administraciéon de video debe estar integrado bajo una solucién de VMS
+NVR y ser una solucién IP de Ultima generacion.

El VMS debe ser capaz de grabar la totalidad de las camaras instaladas en cada punto de
manera local y eventualmente en forma remota de manera simultanea.

Cada estacion de la Linea Sarmiento debera poseer un nodo de grabacién local que debe
estar formado por un servidor/NVR adecuado para la cantidad de dispositivos de captura,
con una arquitectura cliente - servidor que soporte a un numero minimo de 32
dispositivos por servidor/NVR y una capacidad de escalabilidad como minimo a 100% de
camaras sin necesidad de actualizaciones.

Debera soportar la configuracion de sitios centrales de visualizacidn remota. Un minimo
de 2 (dos) y un maximo de 5 (cinco). Para estos sitios deberd proveerse un servidor
adecuado para gestionar la cantidad de dispositivos de captura de toda la instalacién, con
una arquitectura cliente - servidor que soporte a un numero minimo de 510 camaras.

Caracteristicas requeridas del VMS:

e El VMS debe funcionar en servidores Windows Server (2003/2008 o superior), ya
sean fisicos o virtuales con un storage redundante utilizando discos hot-swap o
sistemas tipo DAS/SAN.

o El VMS debera ser compatible con la norma ONVIF y permita la incorporacion de
camaras y dispositivos de fabricantes que cumplan dicho estandar.

e El VMS deberd contar con una arquitectura abierta que permita su integracion
con otras soluciones de software via la provision de un SDK (Software
Development Kit).

o Debe permitir, de manera opcional, el acceso a través de dispositivos moviles
(Android/iOS) y  permitir la  visualizacion  desde un  browser
Chrome/Explorer/Firefox.

e La gestion de usuarios méviles debe estar integrada con la gestidn de usuarios del
VMS.

e El VMS en su conjunto, debe permitir la gestién de un ilimitado nimero de
camaras y usuarios en el futuro.

e El VMS no debe requerir licenciamiento adicional en caso de agrandar la
capacidad de almacenamiento del sistema en forma parcial o total.
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e El VMS debe proveer mecanismos para gestionar alarma(s) de 3eras partes y
disparen diferentes eventos vinculados al video correspondiente.

e El VMS debe proveer un procedimiento sencillo de actualizacion a la dltima
versidon de software disponible por el fabricante para poner el sistema acorde a
los avances tecnoldgicos.

e Los parametros de grabacion, como compresidn, cuadros por segundo,
resolucion, brillo, y gestidn de ancho de banda deberan poder configurarse desde
el software de administracién de video, evitando el ingreso a cada dispositivo en
forma individual.

o EI VMS debe tener la capacidad de integrarse con Microsoft Active Directory para
la autenticacién y autorizacion de usuarios.

e El VMS debe gestionar de manera centralizada la administracion de usuarios y
dispositivos actuantes en el sistema. EL VMS debera soportar la conexién de
cualquier NVR (local o remoto) de al menos 6 (seis) usuarios de manera
simultanea los cuales podran tener acceso a toda la instalacién limitado por los
permisos que posean.

e El VMS debe permitir la gestidn remota de las NVRs.

o El VMS deberd contar con la capacidad de administracion del almacenamiento
local y programado en unidades externas de almacenamiento tipo DAS ,NAS y/o
SAN.

o El VMS deberd administrar los permisos de usuarios de manera tal que a cada
usuario se le pueda configurar multiples niveles de acceso, gestionado grupos o
usuarios individuales y posibilidad de establecer permisos por camara,
discriminando permisos para poder visualizar, buscar, re-play.

e El VMS debera contar con la posibilidad de incorporar un conjunto de mddulos,
que permitan analizar el video en tiempo real y emitir las alarmas
correspondientes que serdn gestionadas por el VMS de manera centralizada con
el resto de eventos. Estos mdédulos complementarios deben poder detectar y
alertar al operador de la instruccion de personas en areas privadas o prohibidas
detectando el sentido de desplazamiento en multiples areas definidas en cada
camara elegida.

e También deberd permitir el conteo de personas y deteccidn de aglomeracion, etc.

e Las aplicaciones de andlisis de video deben ser provistas por el mismo fabricante
gue el proveedor del VMS indicando referencias de uso en instalaciones similares.

e las aplicaciones de andlisis de video deben ser efectivas en varias condiciones

climaticas adversas.

o Debe soportar una tasa de transferencia de 512Mbps de grabacion por servidor.

o Debe soportar un minimo de 40 canales por servidor sin degradacion de la
grabacion.
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e Debe soportar redundancia N+1 para grabadores o encoders, grabacion
duplicada, gestidn centralizada de grabacion.

o Debe permitir un modelo de arquitectura de tipo activo-standby para gestion de
la redundancia.

e La redundancia tiene que poder ser configurada via cluster y proteccién de
recuperacion ante desastres de modo de mantener el nivel de disponibilidad.

e Garantizar la calidad de video d6ptima y de gerenciamiento central incluida la
garantia de autenticidad del video y adulteracién de cdmara.

o Debe tener capacidad de analizar la calidad de imagen y ajustar automaticamente
en funcién de pardmetros establecidos.

o Debe mantener indices y configuraciones sobre base de datos MS SQL Server.

o Debe ofrecer una aplicacidon de gerenciamiento tipo web y movil.

o Debe detectar automaticamente cuando el angulo de visualizaciéon de una camara
haya sido alterado.

e Debe ajustar dindmicamente todas las condiciones de brillo, luminosidad,
contraste de modo de obtener la mejor calidad independientemente del tipo de
camara.

o Debe ajustar dindmicamente todos los pardmetros en funcién de la variacion de
las condiciones del medio ambiente.

o Debe ajustar automaticamente el campo de visualizacién de una cdmara en el
caso de que esta fuese obstruida.

e Debe permitir las funcionalidades analiticas de video en ambientes con diversas
variables, por lo tanto debe poseer filtros de sombra, de espejo de agua,
deteccidon de intrusos en ambientes sin luminosidad y filtro para humo y lluvia.

o Debe poseer un alto poder de compresion permitiendo ganar hasta 10% del
espacio en disco para grabaciones con calidad H.264.

o Debe soportar en forma nativa y central la deteccion de intrusos en perimetro,
con control automatico de cdmaras tipo PTZ, sin la necesidad de un operador
manual.

e Debe soportar andlisis de control estadistico en multitudes, permitiendo
establecer parametros para identificar alguna actividad anormal o aglomeracion
de personas.

o Debe tener la capacidad de detectar objetos dejados en areas de gran flujo de
personas y permitir reconstruir instantdneamente el escenario antes y después
del evento.
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e Debe tener la capacidad de verificar el flujo normal de alguna actividad y en el
caso de alteracion generar una alerta.
o Debe tener la capacidad de contar personas que pasan por un determinado lugar.

Respaldo de videos local:

El sitio donde se ubique el equipamiento de grabacién tendra la capacidad de mantener los
videos de las camaras asociadas durante 20 (veinte) dias. Este respaldo quedard alojado en
los NVR/Server locales. La grabacion se mantendra bajo un modelo de tipo FIFO.

e Deberd proveerse el hardware necesario para soportar sin inconvenientes los
requerimientos del sistema de gestion VMS y de visualizacion local y remota.

e El equipo NVR estard especificado con al menos 32 canales FullHD.

e El equipo NVR atendera a multiples usuarios concurrentes conectados remotamente, ya
sea dentro de la red Local, o desde Internet.

e El equipo NVR dispondra de al menos DOS (2) placas de red 10/100/1000.

e la grabacién local y trasmisién sera en forma continua, y como minimo con una
compresion H.264 de 4CIF entre 12 y 25 frames por segundo.

e Las grabaciones locales deberan realizarse en calidades HD, y Full HD preferentemente.

e Los discos utilizados en todas las NVR serdn especificados especialmente para Video
Vigilancia, con un ciclo de trabajo de 24x7x365, los discos seran Western Digital WD Se™
TR800M, SeageateST4000VMO000, ST4000VX000, todos de 4 TeraBytes.

e El equipo grabador dispondra de al menos 8 entradas y 3 salidas digitales, las mismas se
utilizardn en el sistema de avisos de fallas.

e El equipo Grabador serd previsto con un LED de 22".

8. CLIENTES DE VISUALIZACION

El software Cliente de monitoreo del VMS:
e Debera contar con interfaz de usuario en idioma espafiol.

e Deberd contar con distintas opciones de software cliente para control,
visualizacién y reproduccién de imagenes de toda la instalacidn, con la posibilidad
de definir multiples perfiles de usuario.

e Debera contar con distintas matrices de visualizacion hasta un maximo de sesenta
y cuatro (64) vistas y la posibilidad de mostrar las mismas en mds de un monitor a
la vez, permitiendo personalizar qué camara se visualiza en cada pantalla.
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e Debera permitir la visualizacién de video en vivo y video grabado en la misma
pantalla al mismo tiempo.

e Configuracidn de “Tours” de visualizacidon de manera ilimitada.

e Permitir el control de play/pausa hasta 500x de la velocidad normal.

o Visualizacién de multiples camaras de manera sincronizada al hacer re-play de
video almacenado.

o Debera contar con la posibilidad de incorporar vistas que permitan, por ejemplo,
la creacion de mapas totalmente configurables que faciliten la identificacion,
ubicacion y acceso a cada camara en toda la instalacion.

e Debera contar con opciones de PTZ manual, posiciones preconfiguradas y
posicionamiento automatico como accién de un evento. Posiciones de patrullaje.
Debera poder operarse desde la pantalla o desde un joystick.

o Debera contar con capacidad de almacenamiento y reproduccion de audio de dos
vias.

e Debera contar con notificaciones para los usuarios sobre eventos y deteccion de
movimiento por sonido e email.

o Debera contar con la capacidad de exportar elementos Utiles como evidencia en
por lo menos los siguientes formatos: AVI, JPEG y WAV.

e La exportacion podra realizarse en formato propietario. Se tendrd en
consideracion el tamafio y calidad del video exportado.

o El reproductor off-line debera permitir la visualizacién de multiples cdmaras de
manera sincronizada.

e Debera proveer acceso directo e instantdneo al video del momento que se
registro el evento que fue generado por el sistema base, por el analisis de video
automatico o por las alarmas generadas.

o Deberd proveerse el Hardware necesario para los puestos de visualizacidon en
cada estaciéon y en los sitios centrales. El hardware deberda soportar las
especificaciones requeridas y la posibilidad de gestionar dos monitores por
puesto de trabajo.
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9.

10.

11.

12.

13.

SOBRE LA CONECTIVIDAD

La conectividad entre cada sitio de grabacidn y los sitios centrales y/o internet estard a
cargo del organismo (Trenes Argentinos) quien asegurara el ancho de banda necesario en
cada estacion para dar cumplimiento a los requerimientos de visualizacién y/o grabacion.

REQUERIMIENTOS MINIMOS DE LOS ELEMENTOS DE SWITCHEO

Switch Remoto: 8/16 Puertos Giga, POE 803.3af, POT > 130w Administrable.
Router tipo RB, 5 Puertos.

Las marcas a utilizar seran CISCO, HP, o similar, no se utilizardn segundas marcas.

BACKUP DE ENERGIA — CONTINUIDAD DE SERVICIO

Todos los equipos inherentes al funcionamiento de la red de video monitoreo
continuaran funcionando ante un corte de energia al menos durante 60 minutos.

PROTECCIONES Y FILTROS

Se dispondrd de protecciones convencionales, Llave térmica y Disyuntor. Se colocaran
filtros activos para la alimentaciéon de los equipos dimensionados para su consumo
maximo.

Se incorporaran dispositivos de resguardo calificados como Supresores M.O.V. de
Sobretensiones Transitorias en linea de suministro eléctrico.

SISTEMA DE AVISO DE FALLAS

El sistema de diagndstico de fallas, estara disefiado para dar aviso de anomalias en el
sistema de cdmaras minimizando la interrupcién del mismo.

Constara de un equipo central el cual estara instalado junto a la NVR/Server y recolectara
datos de los equipos remotos y locales, ademds poseerd un sistema de respaldo de
energia propio, independiente del sistema de camaras, garantizando como minimo 24hs.
de funcionamiento.

Tipo de avisos:
e Alarma de corte de energia de UPS

o Aviso de reposicidn de energia de UPS

o Medicién de temperatura interna de Rack

e Alarma de aviso de sobrepaso de temperatura maxima

e Aviso de normalizacidon de temperatura
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e Alarma de dafio sobre disco rigido en NVR

e Aviso de normalizacion de falla de disco rigido en NVR
o Alarma de salida de funcionamiento de camaras

e Aviso de normalizacidon de camara

e Alarma de salida de funcionamiento de NVR

o Aviso de normalizacidon de NVR

El mismo deberd poseer la capacidad de enviar las alertas mediante Ethernet, SMS y GPRS
(soportando hasta 2 compaiiias de telefonia simultdneamente).

14. DOCUMENTACION Y PLANOS
La realizacién de la obra presentara 3 fases con respecto a la documentacion:

e Documentacidn a presentar para licitar

1 |Especificaciones Técnicas de los equipos de Radios con cumplimiento de las caracteristicas solicitadas.

2 |Especificaciones Técnicas de los tipos de Camaras utilizadas con cumplimiento de las caracteristicas solicitadas.

3 |Especificaciones del Grabador NvR con cumplimiento de las caracteristicas salicitadas,

4 |Especificaciones Técnicas de los Switch a utilizar con cumplimiento de las caracteristicas solicitadas,

5 |Especificaciones Técnicas de los equipos utilizados para Back Up de energia,

& |Especificaciones Técnicas de Protecciones y Filtros,

e Documentacidn a presentar previo inicio de obra (10 dias)

Plazo Aprobacian

Esguerna con DETALLES Y UBICACIOMES - con tipos de camaras, cono visual, distancia focal, foto que simule captura real 10 dias s
de la camara y objetivos,

2 |Esguerna de TOPOLOGIA DE RED con medidas y electranica utilizada, 10 dias Si
3 |Mediciones FO, curvas resultantes de las pruebas realizadas en cada cierre de tendido, 10 dias Si
4 |Esquema de DISTRIBUCION ¥ TEMDIDO de cafieria y bandejas con materiales. 10 dias Si
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Documentacion al finalizar obra

Flanos de Ubicacidn de camaras con cono visual, distancia focal,

Topologia de Red, incluye cdmaras, conexionados, cajas de alimentacion v electranica.

Distribucion de cafios ¥ bandejas.

Se deberd presentar la documentacion conforme a obra donde los planos se entregaran en
AutoCAD Versidn 2000 o superior, grabado en soporte digital (original y copia en DVD).

La totalidad de la documentacidn definitiva conforme a obra, debera suministrarse en idioma
castellano.

15. PERIODO DE GARANTIA

El periodo de garantia se fija en 365 dias corridos y comprende desde la recepcidn provisoria
hasta la definitiva.

A partir de la fecha de la recepcion provisoria y hasta la recepcidn definitiva de la obra, el
Contratista reparard todo defecto o desperfecto que apareciera por deficiencias de
construccion o efecto de los fendmenos atmosféricos, como asi también realizara el
mantenimiento a que obligue el uso normal de la Obra.

Trenes Argentinos dard aviso al Contratista de cualquier anomalia que notara, y éste se
compromete a corregirla sin pérdida de tiempo, de conformidad con la inspeccion.

Si el Contratista tuviere que efectuar reparaciones durante el periodo de garantia, el tiempo
gue demanden dichas reparaciones sera adicionado al plazo de garantia.

16. CONSIDERACIONES FINALES DE LA PROVISION E INSTALACION

La energia sera provista por Trenes Argentinos. En los puntos que no se pueda brindar la
misma y se requiera obras civiles complementarias, el Contratista debera contemplar
sistemas alternativos de alimentacidon eléctrica, debidamente segurizados ante vandalismos
(como paneles solares, etc.), los cuales correran por su cuenta.

Las obras civiles que se requieran quedaran por cuenta de Trenes Argentinos.

Trenes Argentinos podra solicitar un stock de insumos lo cuales deberan ser cotizados en
forma independiente, el cual pueda ser aplicado en acciones de vandalismo o dafios
realizados por terceros.

Pagina 16 de 22




Trenes Argentinos ESPECIFICACIONES TECNICAS Linea Sarmiento

Operadora Ferroviaria

| PROVISION, INSTALACION Y MANTENIMIENTO DE SISTEMA DE CAMARAS REV: 1.3 ‘

ESPECIFICACIONES TECNICAS PARTICULARES
Mantenimiento del Sistema de Camaras

1. ALCANCE

La presente especificacion tendra alcance a las actividades de mantenimiento vinculadas al
sistema de monitoreo de camaras de la Linea Sarmiento, a modo general las mismas se
efectuaran sobre:

e (Camaras e instalaciones en Pasos a Nivel (51 PAN, cantidad cdmaras 140 aprox).

e (Camaras e instalaciones en Pasillos Peatonales (31 PP, cantidad camaras 62 aprox).

e (Camaras e instalaciones en Zonas de Trinchera Once-Caballito (3km, 19 cdmaras aprox).
e (Camaras e instalaciones en Estaciones (17 estaciones, cantidad cdmaras 180 aprox).

e Camaras en Predios (Castelar 49).

e DVRs/NVRs locales, sus instalaciones y elementos de proteccion.

o Elementos anexos de instalacién a lo largo de la Linea.

2. REQUERIMIENTOS
A los efectos de la presente especificacidn se dan a continuacion los siguientes requerimientos:

e Las tareas consisten en que personal perteneciente a la empresa Contratista, la cual
deberd acreditar estar capacitada, efectie las actividades de mantenimiento de las
camaras, DVR, NVR y todo elemento auxiliar ubicado en los lugares asignados en la Linea,
Para ello se dispondra de la cantidad necesaria de personal y movilidad para una correcta
realizacién de dichos trabajos.

e La ejecucién de las tareas de mantenimiento del sistema y sus componentes debera
responder a cronogramas de trabajo que serdan consensuados con el drea
correspondiente.

3. MANTENIMIENTO
Se debe contar con personal preparado y capacitado para poder realizar las tareas de
mantenimiento que demande el sistema.

A modo general se detallan las siguientes:
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e Rutina de limpieza y mantenimiento sobre equipamientos de grabacién (DVR,
NVR/Servers, etc.) en ubicaciones asignadas a la Linea.

e Rutina de limpieza y mantenimiento sobre camaras, verificacion de posicién de
enfoque.

e Control de fuentes de suministros eléctricos y protecciéon de energia (UPS) y cuanto
componente o subcomponente importe al correcto funcionamiento del sistema.

e Rutina de limpieza y mantenimiento sobre los elementos antivandalicos y gabinetes
de protecciodn de los dispositivos distribuidos en la Linea.

e Ejecucion de controles diarios de funcionamiento integral de los sistemas instalados.
e Control de foco y angulo de las camaras, limpieza de las mismas y cuanto
componente o subcomponente importe al correcto funcionamiento del sistema.

e Limpieza de gabinetes, chequeo de conexionado, cableado y elementos de sujecion,
limpieza de filtros, etc.

e Se ejecutard reparacidon inmediata de los componentes vitales del funcionamiento
del sistema, o su inmediato reemplazo por otro en caso de desperfectos o deterioro
gue se detecten durante el mantenimiento preventivo.

o Se deberad realizar la presentacidon de informes a requisitoria del darea de seguridad
correspondiente, con las fallas detectadas de los equipos de grabacién, reparaciones
efectuadas y el estado general de instalaciones.

4. ACCIONES CORRECTIVAS Y TIEMPOS DE RESPUESTA
Ante reportes de anomalias por personal del Centro de Monitoreo de Trenes Argentinos, o
requerimientos provenientes de las areas de seguridad, se deberd contar con asistencia
técnica operativa capacitada para atender cualquier equipo en falla pudiendo normalizar
cualquier evento que por su gravedad amerite intervencion inmediata.

Los tiempos de intervencidn se detallan a continuacidn:

PANs/PPs/ZT | Estacionesy Predios
Lunes a Sabados 6hs 48hs
Domingos y Feriados 8hs 72hs

5. COMUNICACION, MOVILIDAD, ETC
Se debera contar con equipos de telefonica celular o radios para la comunicacién con el
Centro de Monitoreo, asi como también disponer de movilidad propia y cualquier otro
insumo necesario para poder dar una respuesta acorde a lo solicitado.
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6. ALMACENAMIENTO REMOTO

Se deberd proveer almacenamiento remoto de todas las cdmaras existentes en la Linea
Sarmiento y un adicional previsto de 50 cdmaras.

Este servicio deberd incluir la guarda de las mismas en servidores externos a Trenes
Argentinos donde el Contratista disponga respetando las normas de seguridad de las
mismas.

El equipamiento a utilizarse debera ser especialmente disefiado para el almacenamiento de
datos, el cual se encontrard en instalaciones del Contratista las cuales deben contar con los
correspondientes sistemas de seguridad fisica para garantizar la confidencialidad vy
resguardo de los medios, asi como control de entrada y salida a las instalaciones, sistema de
deteccion de incendios, equipos de control de temperatura y humedad, prevencién,
deteccion y control de energia, planta eléctrica de emergencia, sistemas de UPS, entre
otros.

El esquema actual de almacenamiento se realiza en forma distribuida, con DVRs/NVRs en las
Estaciones que convergen las filmaciones de: Pasos a Nivel, Pasos Peatonales aledafios, etc.

Todo equipo, costos de comunicacidn o insumo necesario para la transmision vy
almacenamiento en los servidores remotos corre por cuenta del Contratista. Si bien no se
detallan especificaciones sobre el ancho de banda necesario para este servicio, el contratista
serd responsable de disponer de los enlaces necesarios para asegurar la calidad de las
grabaciones que se detallan a continuacion.

Las grabaciones deberan almacenarse por un periodo de 20 dias bajo correctas normas de
almacenamiento de datos.

El mantenimiento de las grabaciones debe respetar las siguientes caracteristicas:

e Las grabaciones seran continuas, y como minimo con una compresién H.264 de 4CIF
entre 12 y 25 frames por segundo. Preferentemente calidades HD, y Full HD.

e El sistema debe garantizar el almacenamiento de 20 dias de grabacién para todas las
camaras instaladas y sin pérdida de calidad de imagen. El sistema de grabacion
remota deberd ser integramente compatible con los sistemas VMS y NVR/DVR
existentes en las estaciones y sitios centrales, siendo responsabilidad del oferente la
configuracion y parametrizacién del mismo, asi como también la disponibilidad de las
licencias respectivas para asegurar el funcionamiento bajo las calidades solicitadas.
El oferente debera proveer, instalar y configurar los enlaces y sistemas de
interconexién de red necesarios entre uno de los sitios centrales (a definir) y el
centro de datos desde donde se integrard la solucidn de grabacién remota.
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Hardware para el sistema de grabacidn:

e El oferente debera describir en su propuesta las caracteristicas de hardware que
utilizard para soportar la arquitectura del sistema y funcionalidades requeridas.
Deberd asegurar minimamente los siguientes requerimientos:

e 2 (dos) Servidores con CPU QuadCore 2.4GHz o mayor, memoria RAM minima de
16GB, 2 LAN interface x Gigabit Ethernet NIC, Espacio en disco para S.0 y software
con 8GB por cada 1TB de almacenamiento de video en formato NO RAID.

e 1 (un) Storage minimo de 30TB, Controller Processor LSI ROC XOR Engine,
Controller cache 512MB o superior, RAID tipo 5, discos por grupo de RAID group
12 (11 + 1 para paridad) o mayor, discos de 1TB (o mayor) de 7200RPM (o mayor)
NL-SAS, Controller cache PolicyWrite Back.

e 2 Workstation para trabajo en el sitio.

e Hardware de Backup para dar solucion ante cualquier contingencia.

e Sistema de monitoreo centralizado.

Debe proveerse un servicio que permita conocer en tiempo real el estado y los
parametros de salud de toda la red: nodos centrales, servidores NVR/DVR, camaras,
switches, etc.

Caracteristicas minimas del centro de datos:

Este servicio de almacenamiento se debe alojar en un Datacenter propio de primer nivel
internacional siguiendo los lineamientos de la TIA 942 (categoria Tier Ill como minimo)
con soporte 7x24 los 365 dias del afio y que asegure una disponibilidad del servicio de al
menos 99,99%.

El Datacenter debe contar con despliegue de fibra dptica metropolitana capaz de soportar
la replicacion de grabaciones en tiempo real sin degradacién.

La redundancia del sistema eléctrico debera estar garantizado por:
o 2N en sistemas de Transformacion.
e 2N en sistemas de UPS y distribucidn de energia.
e 2:1en sistemas de Generacidn, Barra Unica o Partida.
e Sistema de Transferencia Abierta.

Los sistemas de deteccidn seran compuestos por:
e Deteccidon temprana por analisis de gases via medicidn de particulas en aire.
e Deteccion fotoeléctrica para humo.
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o Deteccidn térmica para llama en lugares especificos seleccionados por ser puntos
criticos.

e Los sistemas de extincidon estardn compuestos al menos por sistemas de FM60 y
FM120 en salas de UPS, Energia y Control.

e Para el ingreso de personas al edificio deberd poseer un sistema de tipo Man Trap.
Asimismo deberd contar con un sistema de Car Trap (de ser necesario) para el
ingreso de vehiculos, ambos con el objetivo de retener al ingresante hasta que se
verifiquen los datos del mismo, por cuestiones de seguridad.

o Deberd poseer la capacidad de mantener actualizado el listado de personas
autorizadas para ingresar a trabajar al Datacenter.

e Ademas de los controles fisicos, el Datacenter debera contar con un sistema de
admision en todos los accesos a las salas del predio, este sistema administrara los
ingresos segun perfiles de usuarios.

e Los sistemas de acceso fisico y logico deberdn ser monitoreados desde el Centro
de Control utilizando sistemas de alarmas controlados por personal de seguridad
las veinticuatro (24) horas, los trescientos sesenta y cinco (365) dias del afio.

7. SOLICITUD DE GRABACIONES
Trenes Argentinos solicitard grabaciones de cualquier cdmara instalada en la Linea.
La entrega de dichas filmaciones por parte del Contratista debera ser en forma inmediata,
las mismas serdn entregadas en formato fisico, y en un periodo no mayor a 6hs.

8. MATERIALES Y EQUIPOS DE REPOSICION
Los materiales y equipos de reposicidon estaran incluidos en el mantenimiento mensual
(asumiendo una cantidad maxima de ruptura de 50%), pudiendo realizar la estimacion de los
mismos en la visita técnica previa a la presentacién de ofertas.

Trenes Argentinos se hara responsable solo por los equipos que sean sustraidos o dafiados
intencionalmente por terceros. Para esto mismo se necesitarda un listado de equipos vy
materiales con costos asociados, para la pronta reposicion.

9. CONSIDERACIONES FINALES DEL MANTENIMIENTO
e En caso de fallas insalvables en las cdmaras analdgicas, su reemplazo se realizara por
camaras con tecnologia IP (asi como los componentes relacionados a esta tecnologia), e
irdn incorporando progresivamente a los equipos NVR/Servers.
e Se deberan entregar filmaciones originales, copias, y foto digitalizaciones, de acuerdo a
los requerimientos formulados por las Areas de Seguridad Operativa y Legales.
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e Se realizardn informes técnicos internos, contestacion de oficios judiciales, respuesta a
puntos de pericia, y cuanto resulte necesario para acreditar la validez de la prueba
filmica, conforme fuera solicitado por las Areas Legales.

e Concurrir a reuniones, mediaciones y audiencias judiciales, con equipos de reproduccion
propios, a fin de asistir a las areas legales o autoridades periciales, en la exposicidon de
video filmaciones, explicando asimismo la inviolabilidad del sistema y sus principales
caracteristicas técnicas.

e Elaboracidon y presentacidon inmediata de cuanto material filmico de archivo le sea
solicitado por el Area de Seguridad Operativa y Siniestros, incluyendo las tareas de
edicién, compilacidn y cualquier otra que fuese necesaria para cumplimentar la solicitud.
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