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2014 – Año de Homenaje al Almirante Guillermo Brown en el Bicentenario del Combate Naval de Montevideo
     
REQUERIMIENTO   GTI 140905-4

Conectividad para el Data Center CABIN

DETALLE DEL SERVICIO

Se solicita el servicio de provisión, instalación y configuración modalidad llave en mano, de conectividad  para el Data Center del edificio CABIN, aportando una Solución integral Top of Rack de Switching de Core Convergente LAN/SAN, de acuerdo especificaciones técnicas adjuntas.
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Proyecto: 
Conectividad para el Data Center CABIN

Objetivo: 
Completar la instalación de conectividad en el Data Center del edificio CABIN “modalidad Llave en Mano, de modo de poder migrar los actuales servicios informáticos, actualmente dispersas en varias reparticiones, sumando nuevas aplicaciones y manejando datos críticos en forma eficiente y estable acordes a una operatoria ferroviaria moderna.

Justificación: 
Es necesario disponer de una conectividad de core redundante y de alta capacidad de procesamiento, completando el equipamiento del nuevo Data Center en el edificio CABIN, de modo de cumplir con el estándar ANSI/TIA-942 y hacer operativo el primer centro de datos categoría Tier III de la SOFSE. 

Factibilidad: 
Tarea sujeta a la asignación presupuestaria.

Prioridad: 
Urgente y de alta prioridad

Tiempo Estimado: 
Dentro de los próximos 90 días.

Recursos Humanos: 
Realizado por terceros

Estimación de Costos: 
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Plan de Acción: 
a) Solicitar aprobación del proyecto presentado bajo requerimiento GTI 140909-4.
b) Presentar el requerimiento a la Gerencia de Coordinación Administrativa para su urgente contratación.
c) Realizar el seguimiento del requerimiento y supervisar entrega. 


Especificaciones Técnicas
Conectividad para el Data Center CABIN

Se solicita  el servicio de provisión, instalación y configuración modalidad llave en mano, de conectividad  para el Data Center del edificio CABIN, aportando una Solución integral Top of Rack de Switching de Core Convergente LAN/SAN, de acuerdo a las siguientes especificaciones:

1. Switch de Core Convergente para el Data Center CABIN
Se deberán proveer, instalar y configurar modalidad llave en mano dos (2) switches de Core con fuentes redundantes internas, administrables en Layer 2 y Layer 3 como parte de una Solución integral Top of Rack de Switching de Core Convergente LAN/SAN.

1.1 Generalidades 
Se deberán proveer, instalar y configurar modalidad llave en mano dos (2) switches de Core con fuentes redundantes internas, administrables en Layer 2 y Layer 3 como parte de una Solución integral Top of Rack de Switching de Core Convergente LAN/SAN.
Deberá poder interconectarse con Extensores a ser ubicados en la parte superior de los Racks existentes, sobre los cuales se deberán conectar el conjunto de elementos informáticos de infraestructura de Data Center que defina la SOFSE.
Deberá disponer de puertos FC, Ethernet y FCoE. 
El sistema operativo y los datos de configuración deberán ser almacenables en memoria Flash re-escribible o similar.		
Deberá contar con capacidad de actualización por medio de protocolo FTP según RFC 959 ó TFTP según RFC 1350 (cliente y servidor).	
Deberá poseer un sistema operativo modular y cada proceso deberá disponer de espacio separado y protegido de memoria.	
Las fuentes de alimentación y los ventiladores podrán ser reemplazables en caliente y con redundancia (N+1).
	
1.2	Rendimiento	
Cada Switch deberá poseer una capacidad de conmutación escalable de hasta 1.44 Tbps en Layer 2 y Layer 3.		
Deberán estar configurados con 48 puertos 1/10 GE para transceptor SFP+ y 6 puertos de 40 GE para transceptor QSFP+. 			
Los 6 puertos de 40GE, deberán poder configurarse como 24 puertos de 10GE mediante el uso de adaptadores correspondientes. 			
Deberán disponer de 16 puertos unificados configurables como puertos 10GE, FCoE o Fiber Channel 2/4/8Gbps.	
Deberán soportar 250,000 entradas de MAC Address o ARP.		
Deberán soportar agregación de puertos entre un Switch de acceso y puertos de diferentes switches de core.
		
1.3	Funcionalidades Layer 2
Deberá poseer compatibilidad con Ethernet IEEE 802.3i 10Base T, Ethernet IEEE 802.3u 100Base TX/FX, Gigabit Ethernet IEEE 802.3z/802.3ab 1000Base SX/LX/T y 10 Gigabit Ethernet IEEE 802.3ae.		
Deberá soportar control de tráfico IEEE 802.3x.	
Deberá soportar Link Aggregation Control Protocol (LACP) IEEE 802.3ad.
Deberá soportar como mínimo treinta y dos (32) trunks con ocho (8) puertos por trunk.		
Deberá tener capacidad de soportar definición de dominios de broadcast, VLANs (Virtual LANs) en todos los puertos según IEEE 802.1Q.		
Deberá soportar cuatro mil (4000) ID VLANs IEEE 802.1Q.		
Deberá poseer compatibilidad con Spanning Tree IEEE 802.1d.		
Deberá soportar Rapid Spanning Tree IEEE 802.1w.		
Deberá soportar Multiple Spanning Tree Protocol IEEE 802.1s.			
Deberá soportar Internet Group Management Protocol (IGMP) versión 2 y 3.
Deberá soportar IGMP snooping.
Deberá soportar protocolos IEEE 802.1Qbb PFC; IEEE 802.1AB DCBX y IEEE 802.1Qaz.
Deberá soportar VxLAN	y TRILL Transparent Interconnection of Lots of Links.

1.4	Funcionalidades L3
Deberá soportar 32000 rutas IPV4 y 8000 rutas IPV6.
Protocolo de enrutamiento para IPv4 Routing Information Protocol versión 2 (RIPv2).
Protocolo de enrutamiento para IPv4 Open Shortest Path First versión 2 (OSPFv2).
Protocolo de enrutamiento para IPv4Border Gateway Protocol Version 4 (BGPv4).
Deberá soportar stack IPv6 de forma nativa sin necesidad de realizar upgrade del SO.		
Protocolo de enrutamiento para IPv6 RIP next generation (RIPng).		
Protocolo de enrutamiento para IPv6 Open Shortest Path First versión 3 (OSPFv3).	
Deberá tener soporte de Multi-Virtual Route Forwarding (VRF).		
Deberá soportar Policy-Based Routing (IPv4 and IPv6).
Deberá soportar ECMP.			
Deberá soportar Bidirectional Forwarding Detection (BFD).	
Deberá soportar algún protocolo de redundancia de Gateway tal como Hot-StandbyRoutingProtocol (HSRP) o Virtual Router Redundancy Protocol (VRRP) para IPv4 e IPv6.			
Deberá soportar protocolos de ruteo para IP Multicast: Protocol Independent Multicast Version 2 (PIMv2) sparse mode, Source-Specific Multicast (SSM), Bidir-PIM, Multicast Source Discovery Protocol (MSDP), IGMPv2 and v3, and Multicast VLAN Registration (MVR).
1.5	Funcionalidades de Calidad de Servicio
Deberá tener soporte de Quality of Service (QoS) para IPv4 e IPv6.
Deberá soportar clasificación de tráfico mediante:
· CoS (Layer 2).
· ToS ó DSCP (Layer 3).
· Puertos TCP/UDP (Layer 4).
Deberá soportar priorización de tráfico según estándar IEEE 802.1p.	
Deberá soportar 8 colas unicast y 8 colas multicast por puerto.		
Deberá soportar los algoritmos strict-priority, y Weighted Round-Robin (WRR).
1.6	Funcionalidades de Seguridad
Deberá soportar 4000 listas de control de acceso (ACL) para IPv4 e IPv6. 
Deberá soportar limitación de tráfico mediante ACL	
· Direcciones MAC origen o destino.
· Direcciones IP origen o destino.
· Número de Puerto TCP/UDP.			
Deberá soportar ACL basada en VLANs y en puertos.			
Deberá soportar seguridad del puerto mediante filtrado por dirección MAC.
1.7	Funcionalidades de Administración
Deberá soportar agente SNMP según RFC 1157 que permita monitorear el estado y el tráfico del dispositivo en forma remota.
Deberá soportar MIB II según RFC 1213.
Deberá soportar Simple Network Management Protocol (SNMP) versión 2c y 3.
Se deberán proveer los bloques de información de management (MIBs) necesarios.
Deberá soportar Network Timing Protocol (NTP).
Deberá soportar registro remoto (SysLog).
Deberá soportar traffic mirroring por puerto o por VLAN.
Deberá soportar Jumbo frames (9216 Bytes).
Deberá soportar autenticación RADIUS y/o TACACS+.		
Deberá soportar configuración por Telnet y Secure Shell (SSH) versión 2 para conexión remota vía interfaz línea de comando (CLI).
Es deseable el soporte de configuración por medio de consola serial RS-232 asincrónica.
Se deberán proveer los respectivos cables seriales de consola.	
1.8	Funcionalidades de SAN
El Switch de Core Convergente deberá tener las funcionalidades de SAN siguientes:
· Soporte nativo en puertos de FC en modos E, F, TE, VE, NP y VF.			
· Soporte de dominios lógicos SAN.		
· Soporte de 16 créditos buffer-to-buffer, con opción de crecimiento a 64.
· Interface de administración de dispositivos de fabric. 
· Persistencia del ID de Fibre Channel ID (FCID).		
· Servicios de fabric: Nombre de servidor, notificación de cambio de estado registrado (registered state) change notification (RSCN), servicios de login, zoning del nombre de servidor.	
· Trace route de Fibre Channel.	
· Ping de Fibre Channel.
· Servicios de fabric por dominio lógico SAN.
· Troncalización de dominios lógicos SAN.
· Protocolo de autenticación de Diffie-Hellman Challenge Handshake (DHCHAP).
· Fibre Channel Security Protocol (FC-SP).
· T11 FCoE Cumpliendo estándares (FC-BB-5).
· T11 FCoE Initialization Protocol (FIP) (FC-BB-5).
· Fabric Shortest Path First (FSPF).
· Asociación de Fabric para Fibre Channel.
· Zoning estándar.
· Seguridad de puerto.
· Zoning mejorado.
· Canales de puerto SAN.


2. Extensores de Fibra (Fabric Extenders) para el Data Center CABIN.
Se requiere la provisión, instalación y configuración modalidad llave en mano de cuatro (4) Extensores de Fibra (Fabric Extenders) del tipo “Top of Rack” para interconectarse en el Data Center con los switches de Core descriptos en el punto 1.
2.1	Generalidades
Serán ubicados en la parte superior de 4 Racks a definir entre los 10 existentes del Data Center, sobre los cuales se deberán conectar el conjunto de elementos informáticos.
Los Extensores deberán ser de la misma marca y tecnología que los switches de Core.
Cada uno de ellos deberá tener al menos dos (2) puertos del 40 Gbps conectados a cada uno de los switches de Core, pudiendo formar un canal de 160 Gbps.			
Deberán poder crecer hasta 6 puertos de uplink de 40 Gbps cada uno, a modo de totalizar 240 Gbps de conexión al Core, garantizando una sobre suscripción máxima de 2:1			
2.2 Rendimiento y Funcionalidad
Todo el software deberá residir y ejecutarse con recursos propios del equipo propuesto.		
Los extensores deberán conformar un sistema modular, comportándose como un módulo remoto de Input/Output del Switch Core.		
El Fabric Extender deberá cursar todo el tráfico al Switch de Core solicitado en el punto 1, a través de Uplinks Ethernet de 10-Gigabit o 40 Gigabit.
El Fabric Extender, deberá permitir que todo el tráfico pueda ser administrado desde el Switch de Core descripto en el punto 1, de acuerdo a las políticas de administración que se establezcan.
Cada Fabric Extender deberá ser de una (1) unidad de Rack.
El Fabric Extender deberá soportar 48 puertos de 1/10G de tipo Host Unified, y hasta 6 puertos de Uplink de 40G para su interconexión con el Switch de Core descripto en el punto 1.		
Los puertos de Uplink de 40G uplinks, deberá soportar Opticas Bidireccionales, para facilitar su conexión.
Los puertos unificados, deberá proveer opción de conectividad tanto en Fibre Channel como 1/10G Ethernet y FCoE.			
El Fabric Extender deberá permitir orientar el sentido de circulación de aire del mismo, a efectos de permitir su compatibilidad con el sistema de enfriamiento que posea el Rack donde será instalado.
El Fabric Extender, deberá poseer características redundantes reemplazables en caliente (Hot Swapp) de Fuentes de Alimentación y Ventiladores.		
El FEX deberá ser configurado desde el Switch de Core.
Deberá considerar las interfaces ópticas necesarias para la correcta interconexión.
El equipo deberá incluir elementos  para su montaje en rack de 19 pulgadas.
Deberá soportar SSHv2 y SNMPv3; IEEE 802.1x suplicant.		
Debe soportar autenticación RADIUS o TACACS+ permitiendo un control centralizado del equipamiento y evitando que usuarios no autorizados alteren la configuración del dispositivo. 	
El equipo propuesto deberá ser capaz mediante 802.1x de asignar la VLAN a la cual pertenece cada puerto del Switch en donde se conecta el cliente en base a las credenciales que el usuario presenta ante la infraestructura de red.
El equipo propuesto deberá tener la capacidad de poder configurar puertos de acceso para replicar el tráfico de otros puertos o de otras VLANs en el mismo Switch físico o en switches que se encuentre físicamente separado del Switch en donde se encuentra configurado este puerto espejo.
Deberán incluir Protección de Protocolo  ARP  (Address Resolution Protocol) para ataques de ARP Poisoning.		
Cada uno de los equipos deberá contar con las interfaces ópticas del tipo 40 Gbps necesarias para conectarse al Switch de Core del Data Center.
2.3	Accesorios	
Se deberán incluir:
· Equipado con software y licencias correspondientes para su operación.
· Debe incluir juego de manuales en idioma español o inglés	Mínimo	

	
3. Routers de borde para el Data Center CABIN.
Se requiere la provisión, instalación y configuración modalidad llave en mano de dos (2) Routers de acuerdo a las especificaciones siguientes:
3.1	Generalidades
Deberán ser rackeables y administrables con al menos seis (6) interfaces WAN 10/100/1000 Base TX y al menos dos (2) interfaces LAN con funcionalidad de VLAN según el estándar IEEE 802.1q.	
3.2	Puertos LAN
Deberá tener compatibilidad Fast Ethernet IEEE 802.3u 100BaseTX/FX; IEEE 802.3x Full Duplex (Transmisión y recepción simultáneos) y control de flujo y autosensing MDI/MDX.		
Protocolos LAN a soportar: Ethernet IEEE 802.3,  IEEE 802.3u, IEEE 802.3x	
Deberá soportar IEEE -802.3ab - 1000base-t Ethernet de 1 Gbit/s sobre par trenzado no blindado.
Se deberá hacer entrega de todos los patch-cords de interconexión necesarios por cada puerto LAN provisto en el equipo.	
En el caso de interfaces eléctricas, los patch-cords deberán ser acorde al port RJ45 macho en el lado del equipo y RJ45 macho en lado de la Pachera. Longitud: 1,5 metros. Certificación: UTP, FTP ó STP categoría 6, o superior acorde al estándar ISO 11801.	
En el caso de interfaces ópticas, los patch-cords deberán ser ST en el lado del equipo, y del tipo de conector a definir en la pachera, del lado del equipamiento pasivo. Longitud: 3 metros. 
Certificación categoría 6 o superior acorde a estándar ISO 11801 ó ITU.		
Se deberán entregar cuatro (4) patch-cords adicionales de cada tipo, como repuesto, por cada router a proveer.
3.3 	Puertos  WAN
Deberán incluir: 
· Interfaces Fast Ethernet IEEE 802.3u 100BaseTX/FX - IEEE 802.3x Full Duplex (Transmisión y recepción simultáneos) y control de flujo y autosensing MDI/MDX.	
· Protocolos WAN a soportar: IETF PPP L2TP, Fast Ethernet, ADSl2/2, PPPoE, MLPPP, Frame Relay, MLFR, HDLC, seriales: RS-232, RS.449, X.21, V.35, EIA-530.	
· Protocolos de ruteo de nivel 3 a soportar: IETF IP		
· Protocolos de actualización de parámetros de ruteo de nivel 3 a soportar: IETF RIP versión 2, OSPF, IS-IS,  BGP, RIPng, OSPFv3, PIM-SM, PIM-DM, DVMRP.		
· Almacenamiento de sistema operativo y configuración en memoria Flash re escribible. Su configuración deberá permanecer invariable ante caídas en la alimentación eléctrica o cambios en la configuración de módulos. 
· Capacidad de cargar o descargar configuraciones en forma remota por medio de protocolo FTP según RFC 959 ó TFTP según RFC 1350 (cliente y servidor).		
· Capacidad de actualización por medio de protocolo FTP Según RFC 959 ó TFTP según RFC 1350 (cliente y servidor). 
· El sistema deberá permitir actualizaciones de software en línea sin necesidad de interrumpir su funcionamiento.		
· Dispondrá de servicio de configuración por medio de consola remota Telnet según RFCs 854/855 sobre transporte TCP/IP según RFCs 793/791 y  por medio de consola serial RS-232 asincrónica. 
· Agente SNMP Según RFC 1157 que permita monitorear el estado y el tráfico del dispositivo en forma remota desde entorno Windows / X Windows			
· Soporte de MIB II Según RFC 1213.			
· Capacidad de VPN de acceso remoto (cliente) Site to Site (Punto a Punto)	200 túneles.
· Soporte de autenticación: RSA y Diffie-Hellman, integridad de datos SHA-1 y MD5.
· Compatibilidad IPSec/IKE (RFC 2401-2410, 2411 y 2451).	
· Gestión de Certificados X509.V3
· Soporte protocolos de descubrimiento.		
· Soporte de Herramientas administrativas que permitan la instalación de VPN y la configuración de túneles IPSec.
· Soporte de traslación de address IP públicos – privados (Internet – Intranet).
· Soporte de funcionalidades de Firewalling – Application gateway. Se deberá soportar la consola de administración y monitoreo con su respectivo software.		
· Se deberá proveer 1 (un) cable de consola por cada unidad de Router a proveer.		
· Se deberá hacer entrega de todos los cables de interfaz necesarios.		
· Se deberán entregar cuatro (4) cables adicionales de cada tipo, como repuesto, por cada router.
· Los equipos deberán ser alimentados de 220 V - 50 Hz, monofásico con toma de 3 patas planas.
· Cada unidad de Router deberá entregarse con 1 (uno) juego de manuales en español de configuración de hardware y software, en papel y Medio Magnético.	
	
4. Garantía de los Equipos
Los equipos deberán tener una Garantía Integral por 12 meses, incluyendo soporte remoto y presencial on-site cuando sea necesario. 

5. Capacitación
Se deberá dictar un curso de capacitación para el personal técnico que designe la SOFSE.
El temario del curso incluirá la teoría del principio de funcionamiento de la tecnología propuesta y la práctica para la configuración y administración de los Switches de Core Convergentes y los Extensores de Fibra (Fabric Extenders), dicha práctica deberá incluir como mínimo:
· Identificar el chasis y los componentes del conmutador y de los extensores 
· Conexionar los extensores con el conmutador principal
· Identificar las herramientas de gestión disponibles 
· Configurar las funciones y características del conmutador.
· Configurar las reglas y parámetros de seguridad y calidad de servicio. 
Los días y horarios se acordarán entre el personal de la Gerencia de Tecnología de la Información e Innovación y el adjudicatario, pudiendo ser dictado en cualquier centro de educación autorizado por el fabricante dentro del radio de la Ciudad Autónoma de Buenos Aires.


Av. Dr. Ramos Mejía 1302, 4° piso CP. 1104 AJN / Ciudad Autónoma de Buenos Aires, Argentina
Tel.: 54 -11 3220-6300  / Email: contacto@sofse.gob.ar / Website: www.sofse.gob.ar
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